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花 2 元钱就能停车一天

2019年底， 杨浦区五角场某商场内，
有一则消息在小范围人群中传播开来：花
几毛钱、几元钱就能停一天的车。

原本这个商场的停车费每小时 10
元，停一天封顶 80 元，如果是第一次来到
这个商场， 那么新注册用户就能获得 500
积分，而 500 积分正好能够抵扣一个小时
的停车费。

对于那些天天在商场写字楼上班的人
而言，新用户积分只能使用一次，如果要开
车上班，这点积分无异于杯水车薪，如果花
钱停车，一个月下来，光停车费就得花去逾
1600元。

不菲的停车费， 让不少想要每天开车
上下班的人望而却步，这则消息的出现，让
这些人兴奋不已。

杨波（化名）就是其中之一。 2019 年
10月，刚刚来到商场写字楼上班三个月的
杨波每天开着车上下班， 动辄 80 元的停
车费，让他感到压力不小。

从同事那里听来这个消息后， 他立即
询问对方如何操作，第一次操作成功后，他
便一发不可收拾。

原来，只需下载一个叫“××接码”的
APP，在里面充值 10 元至 50 元不等的金
额，就能享受接收他人验证码的服务。

在这个 APP 里， 用户可以设置关键
词，例如输入某商场的名称，然后点击获
取验证码， 这个 APP 就能自动生成一个
陌生人的手机号，并向这个手机号发送验
证码， 而 APP 用户就能通过商场名称这
个关键词，在同一时间“截获”相同的验
证码。

通过这个验证码， 用户就能成为商场
的“新注册用户”，进而获得 500 积分，即
一个小时免费停车权限。

“每天操作 8 次，就可以抵扣 80 块钱
停车费。 ”杨波说，每接收一条验证码，就
要花费 1至 2毛钱不等，而在 APP里充值
的数额越多，那么“接码”的单价就越低。

如此算下来，即使在商场停满一天，最
高也不会超过 2元钱。

“我很少告诉别人 （抵扣停车费的
事）， 怕用的人多了， 以后可能就用不了
了。 ”杨波说，自从得知这个“漏洞”以后，
他并未四处宣传，特别是对周围的同事，几
乎只字不提， 但是， 如果有新客户来到公
司，他偶尔会帮客户“操作”一番，免去几
小时的停车费，进而与客户拉近感情。

从 2019 年 10 月至 2021 年 1 月，一
年多的时间里，杨波通过接码 APP，总共
薅了商场近 2万元的“羊毛”，而他实际支
付的“停车费”，不过几十元钱。

殊不知，他自以为是省钱攻略，实则早
已因此走入歧途。

黑灰产业链被警方捣毁

2021年 1月，杨浦区五角场某商场终
于发现了蹊跷。

近半年内， 商场管理方陆续收到了数
名消费者的反映，他们称从未去过该商场，
但是手机号却被注册成为该商场的会员，
并且绑定了陌生车辆， 希望商场能给个解
释。

经过一番自查， 商场管理方很快发现
了令他们震惊不已的信息。

在一年多的时间里，有 120 余辆车的
车主用过和杨波相同的手段， 通过使用不
同手机号注册新用户的方式， 获取会员积
分抵扣停车费，每辆车“薅羊毛”少则几百
几千元，多则数万元。

经商场估算，仅 2020 年度，该商场直
接损失的停车费就高达 37万余元。 随后，
商场管理方立即向五角场环岛治安派出所
报案。

接报后， 杨浦警方立即成立专案组开
展调查， 并陆续传唤了 100 余位相关车
主。

“这些车主都说是听别人说的（接码
APP），但是最早从谁开始传播，已经无从
考证。 ”承办该案件的金警官表示，有的车
主直到到案后， 才意识到自己的行为涉嫌
违法，而有的车主则是明知违法，却心存侥
幸地使用着“接码”APP。

在核对出具体金额后， 车主们陆续向
商场退赔了停车费，即退一赔一。

“据我所知，所有车主都退赔了，目前
处于取保候审阶段。 ”金警官说，针对背后
研发“接码”APP 的团队，在上海市公安
局网安部门的支持下，民警分赴江苏、广西
等地，将负责软件开发、运营的犯罪嫌疑人
陈某等 4人抓获。

经专案组研判， 认为这是一条集软件
开发、运营、销售的网络犯罪黑灰产业链。

嫌疑人陈某等人交代其制作运营维护
接码平台为他人提供“接码”服务，累计非
法获利人民币十万余元。

目前，包括陈某在内的 4 名犯罪嫌疑
人已被杨浦警方依法刑事拘留。

使用“接码”APP 造成商场停车费损失 37万

假注册停车“薅羊毛”
百余白领“退一赔一”

无独有偶， 前不久，4 名大学生利用肯
德基软件漏洞，在半年时间内，不仅自己天
天吃免费套餐，更是利用这一漏洞，将免费
得来的套餐转卖给他人，从中获利，致肯德
基损失 20余万元。

软件系统漏洞被人发现后，“薅羊毛”
算诈骗吗？为何会触犯刑法？对此，记者采访
了观韬中茂律师事务所律师郭振伟，对“薅
羊毛”犯罪中的几个焦点问题进行了解读。

新闻晨报： 写字楼白领利用破解商场
APP 积分换取免费停车的行为， 为何会构
成犯罪？

郭振伟 ： 写字楼白领在主观上明知
APP 积分兑换免费停车时间系针对新注册
会员的活动，客观上仍通过下载使用非正规
手机软件，以每条人民币 0.1 元至 0.2 元的
价格购买随机手机号及验证码，并以此来注
册商场新会员账号，然后绑定自己的车辆从
而达到抵扣停车费的目的。这些人的行为存
在欺骗性，隐瞒已享受过免费停车福利的事
实，通过使用非法软件获取手机号、验证码，
使商场错误认为其为新注册会员，并在认识
错误的基础上“自愿”进行财产处分（即奖
励积分抵扣停车费），进而造成被害单位财
产损失。

因此， 这些白领涉嫌以非法占有为目
的，诈骗单位财物，数额较大，涉嫌构成诈骗
罪。

新闻晨报：商场损失 37 万元，自身是否
需要承担一定责任？

郭振伟：商场是否需要承担责任，主要
取决于商场是否存在过错。

在本案中，漏洞并不是商场的原因造成
的，且管理方发现“漏洞”后即报警，商场自
身并无过错， 在主客观上没有归责可能性，
因此，无需承担责任。

新闻晨报：破解商场 APP 的团伙，利用
扫码接码的漏洞， 截取大量他人验证码，致
各类平台遭受损失，需要承担什么后果？

郭振伟：该团伙开发、制作、运营、维护
接码平台为他人提供接码服务，明知他人利
用信息网络实施犯罪仍为其提供技术支持，
涉嫌构成帮助信息网络犯罪活动罪。

根据
《刑法》
第二百八
十七条之
二规定“明知他人利用信息网络实施犯罪，
为其犯罪提供互联网接入、服务器托管、网络
存储、通讯传输等技术支持，或者提供广告推
广、支付结算等帮助，情节严重的，处三年以
下有期徒刑或者拘役，并处或单处罚金”。

此外，该团伙破解商场 APP，以每
条人民币 0.1 至 0.2 元出售手机号和
验证码， 非法出售公民个人身份信息，

涉嫌构成侵犯公民个人信息罪。
根据《刑法》第二百五十三条之一规定

“违反国家有关规定，向他人出售或者提供
公民个人信息，情节严重的，处三年以下有
期徒刑或者拘役，并处或者单处罚金；情节
特别严重的， 处三年以上七年以下有期徒
刑，并处罚金”。

此外，该犯罪团伙还涉嫌违反《刑法》
第二百八十五条规定的提供侵入、非法控制
计算机信息系统程序、工具罪。

新闻晨报：对消费者来说，哪种“羊毛”
能薅，哪种可能涉嫌犯罪，区别在哪？

郭振伟：商家的优惠活动可以薅，但钻
漏洞或者利用非法手段“薅羊毛”则有可能
涉嫌违法犯罪。

商家提供各种优惠的本意在于通过活
动吸引更多用户，优惠对商家产生的“必要
性”损失是获取未来利益的前提，但这种损
失也需要受到严格的控制。 因此，商家本身
在一定数量和次数内设定的“羊毛”是商家
鼓励消费者去薅的，具有合法性和正当性。

消费者主观上以非法获取不当利益为
目的，通过钻漏洞、利用非法手段薅羊毛，导
致经营者产生预期之外的损失，该损失并非
经营者真实意思表示，因此，消费者钻漏洞、
利用第三方软件等非法手段薅羊毛的行为
则可能涉嫌构成犯罪。

薅羊毛行为是否违法，关键在于其是否存
在非法占有的主观恶意，以及获利程度如何。

消费者偶尔发现商家漏洞而进行的
“薅羊毛”行为，获利金额不大，情节比较轻
微，则不构成犯罪，可以适用民法典关于不
当得利的相关规定进行处理，平台作为受损
失方也可以向用户要求返还不当得利。

但是，若在“薅羊毛”的行为中，行为人
主观上具有非法牟利的故意，同时获利金额
的数额较大，或者有其他严重情节的，则可
能触犯刑法关于诈骗罪、传授犯罪方法罪的
相关规定，构成犯罪。

见习记者 陈 泉

对于一名上班白领来说，在商场停车一天封顶要 80 元，如果每天开车上下
班，一个月停车费就要花掉逾 1600 元。 如果有人悄悄告诉你，使用一种“接码”
APP，只要花几毛钱、几元钱，就能抵扣一天的停车费，你会心动吗？

2020 年一年， 在杨浦区五角场某知名商场写字楼内，100 多名白领在停车
时，使用上述“接码”APP“薅羊毛”，造成商场停车费损失高达 37 万余元。

最终，这 100 多名白领因“薅羊毛”涉嫌违法被采取刑事强制措施，并向商场退赔停车费，即退一赔一，背后负责运营维
护非法接码平台的黑灰产业链也被杨浦警方捣毁。

什么样的“羊毛”不能薅？
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