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近日，上海多名车主因停车“薅

羊毛” 涉嫌违法被采取刑事强制措

施的消息引发极大关注。 人们在讨

论合理“薅羊毛”与诈骗法律边界的

同时， 也将目光聚焦到了那些违法

协助人们骗取商家优惠福利的 “接

码APP”：一种专为用户提供虚拟手

机号码及验证码服务的“黑灰产”软

件。

是谁在开发“接码APP”？ 这背

后又隐藏着怎样的法律风险与社会

危害？

2019年，杨波（化名）在杨浦

区五角场一家知名商场写字楼上

班。由于工作需要，他几乎每天都要

开车上班。但商场每小时10元（每

天封顶80元）的停车费，让他倍感

压力：“一个月的停车费就要1600

余元。”期间，杨波偶然听到一个消

息，称只需下载一款名为“某接码”

APP，就能获取别人手机号，接收验

证码，注册成为写字楼“新用户”

后，即可抵扣一小时停车费。

这款APP每接收一条验证码需

花费1至2毛钱不等，每天接收8条

短信，注册8个“新用户”，就能抵

扣一天的停车费，封顶也不会超过

2元钱，可谓是“便宜到家”了。此

后一年多，杨波利用这款接码APP

操作停车，一共只花了几十块钱，

“节省”了2万余元停车费。

2021年1月，商场察觉到这一

现象后，当即向派出所报案。据统

计，受接码APP“薅羊毛”影响，仅

2020年度，该商场停车费损失就高

达37万余元。

杨波和其他多名使用相同接码

APP“薅羊毛”的车主，相继被警方

传唤，部分涉案金额较大的车主被

警方采取刑事强制措施。

对杨波等多名车主而言，他们

本以为只是“薅羊毛”贪便宜，没想

到却为贪小付出了巨大的代价：除

向商场以“退一赔一”的方式退赔

停车费外，这些车主还因“薅羊毛”

涉嫌违法被杨浦警方采取刑事强制

措施。一名车主直言，相比退赔而

言，刑事强制措施给他们未来工作、

生活带来的影响无疑更大。

上海多名车主因停车 “薅羊

毛”涉嫌违法被采取刑事强制措施

的消息，好象一块石头被投入水中，

在互联网上引起了极大关注。

为“薅羊毛”提供帮助的接码

APP一时间成了众矢之的：它们为

何能随意获取他人手机号、验证码？

普通市民的电话号码会被盗用吗？

这起案件曝光后，接码APP背后的

信息安全隐患备受关注。

杨浦警方在对“薅羊毛”车主

进行传唤的同时成立了专案组，调

查其背后隐藏的网络犯罪黑灰产业

链。

2021年1月，杨浦公安抓获了

一名犯罪嫌疑人石伟（化名）。经

查，石伟从2018年就开始开发接码

软件。当时，他开发这个软件的目的

是为了注册大量虚拟用户，进而在

他开发的其他软件上测试功能。

“石伟是一名重点大学的在读

研究生，学的是软件工程专业。”杨

浦公安分局五角场环岛派出所探长

戚新宇说，在石伟测试接码软件时，

他发现市场上需要“虚拟手机号”

的人不在少数，“不少人需要用虚

拟号注册各类软件成为新用户，这

样就能获得首单优惠以及新用户积

分等福利。”

2020年2月，石伟在开源网站

上下载了源代码，完善了接码软件

的功能后，正式上架到软件商城开

始以此牟利。用户下载石伟开发的

接码APP后，每次充值39、69以及

99元不等的金额，接着填写想要注

册的网站名或软件名，经过石伟简

单审核后，用户就能获得对应网站

或软件的验证码，每接收一条验证

需扣掉0.1至0.2元。

据石伟交代，这些发送验证码

的手机号，他也需要从上游境外的

“猫商”处购买，其中大部分是虚拟

号，只能用于接收短信，并且过几天

就会失效，少部分则是实体号，手机

号主和购买接码的用户能够同时收

到验证码。据石伟说，他想要从“猫

商”那里获得手机号，就得通过“猫

商”的APP付费，他从接码APP获

得的收入，60%都付给了“猫商”。

“我起初只是在网上使用一些

接码平台，然后自己学会了API技

术教程，便开始批量使用。后来我发

现很多人还是在PC端浏览器上手

动操作单个接码，我就做了一个操

作起来更加方便的接码APP，没想

到给自己挣了很多钱。我就不断花

心思开发这个软件，完善界面、进行

推广。发展到目前，我的APP每天至

少会发送上万条验证码。”据石伟

供述，“我知道他们用接码APP来

虚拟注册，但对于他们具体做什么，

我也是睁一只眼闭一只眼。毕竟这

个APP帮我赚钱太快了，我被迷住

了心窍，根本没意识到这是犯罪。”

“他每月平均能盈利十几万

元，截至被抓时，他账户里有300多

万元。”五角场环岛派出所探长戚

新宇说，石伟在接码APP里屏蔽了

赌博、黄色网站等信息，但对于用户

“薅”首单优惠、新用户积分这些

“羊毛”，他则全部让审核通过，

“他以为不涉赌、涉黄就不违法。”

为了赚更多的钱，石伟还将部

分盈利用于商业推广，前后在各大

互联网平台投入了100万元打广

告，据石伟估算，使用过他开发的接

码APP的用户数已经突破了10万

人。

据车主杨波透露，类似的接码

APP有不少，有的接码APP没用多

久就被封了，他就去网上搜索“接

码”等关键词，下载另一个类似的

接码APP继续使用。

在手机端，记者找到了一款名

为“P***”的软件，在该软件的下载

界面上，标注着“接码小助手，助您

轻松接码”的字样，自称“能轻松注

册大多数web/app应用程序，帮助

您在其他不熟悉的网站和应用上注

册一个新的账号，从而保护您的隐

私。”

记者打开该软件后，发现底部

菜单栏包含“消息、号码、验证码、

我”四个界面。其中，“消息”一栏

显示的是已经接收到的信息，类似

于短信功能；“号码”一栏显示可以

获得一个新的电话号码，可以用于

打电话；“验证码”一栏中，可以选

择需要验证的APP或网站名称，以

及所属国家或地区，最后点击获取

一个新号码用于接收验证码；而在

“我”那一栏，则包含了充值等功

能。

记者看到，在这款接码APP的

“验证码”一栏内，可以选择的APP

或网站有上百个，电话号码涉及的

国家或地区也有数十个选择，包括

中国+86、美国+1、澳大利亚+61等。

不同的APP、网站，接收一条验

证码的费用也大不相同，从0.1美元

至数美元不等。除了这款APP外，记

者还找到了数个类似的接码APP，

有的是下载时要收几元至数十元不

等的费用，有的则是在软件内充值

使用，其功能均为获取手机号，并接

收验证码。

那么，这些接码平台、软件是否

合法呢？据杨浦区法院相关工作人

员介绍，为坚决遏制电信网络诈骗

犯罪高发态势，2020年司法机关在

全国范围内开展专项行动，严厉打

击整治非法开办、买卖电话卡、银行

卡以及为违法犯罪提供技术支持等

行为。接码平台为用户提供验证码

隐藏真实身份，绝非社会正常活动

所需，属于网络“黑灰产”，正是打

击对象。

近日，经杨浦区人民法院判决，

石伟因犯帮助信息网络犯罪活动

罪，判处有期徒刑 6 个月，罚金人

民币一万元，违法所得予以追缴，犯

罪工具予以没收。这也是上海杨浦

法院首次对非法“薅羊毛”软件的

开发运营者作出刑事处罚。

多名车主因停车“薅羊毛”致商场损失37万 接码平台名为保护隐私实为网诈“帮凶”

用非法接码APP“薅羊毛”或犯诈骗罪
■法官解读

网络“黑灰产”

切莫贪图小利
为什么开发接码 APP 的石

伟会构成刑事犯罪？此案的判决又

有哪些警示意义？新闻晨报记者采

访了杨浦区法院刑事审判庭主审

法官孙斯汀，就此进行了解读。

新闻晨报： 石伟为何会构成

帮助信息网络犯罪活动罪？

孙斯汀：根据《刑法》规定，

明知他人利用信息网络实施犯

罪，为犯罪提供互联网接入、通讯

传输等技术支持，或者提供支付

结算等帮助，情节严重的，处三年

以下有期徒刑或者拘役，并处或

者单处罚金。

何为“情节严重”？根据最高

法、最高检出台的关于该罪名的

司法解释，为三个以上对象提供

帮助、支付结算金额二十万元以

上、提供资金五万元以上、违法所

得一万元以上等情形，即属于

“情节严重”，应追究刑事责任。

考虑到电信网络犯罪查证的

困难性，同时也规定确因客观条

件限制无法查证被帮助对象是否

达到犯罪的程度，但相关数额达

到规定标准五倍以上，仍可追究

刑事责任。

本案中，石伟在明知用户通

过其开发运营的接码软件平台获

取虚拟手机号码、验证码批量注

册多个APP 账号，可能实施信息

网络犯罪活动的情况下，仍为在

该平台充值付费的用户提供虚拟

手机号码及验证码服务，并经查

证，短短四个月时间，充值款达

300 万余元，已符刑法及司法解

释关于帮助信息网络犯罪活动罪

的犯罪构成要件和入罪标准，应

追究刑事责任。

新闻晨报： 如何判断石伟主

观上“明知”他人利用信息网络实

施犯罪？

孙斯汀： 本身这类软件就是

网络的“黑灰产”，石伟知道手机

号需要实名注册，部分用户使用

这类软件的目的就是为了获取虚

拟手机号码从而隐藏真实身份。

石伟在运营该软件过程中也确实

发现有用户大量使用虚拟号码注

册网络APP 账号申请首单优惠、

积分等，其为了赚钱，在明知存在

不法隐患的情况下，放任这些用

户继续使用该款软件。通过大众

一般认知、被告人的行为以及被

告人对其主观故意的供述等多方

面因素，综合认定石伟系明知。

新闻晨报： 这起案件的判决

有哪些警示意义？

孙斯汀： 本身这类软件就是

网络“黑灰产”，现在在网络上或

者各大应用软件商店也下架了此

类软件，说明这类软件本身也是

不合法的，所以软件开发者切莫

为了获取利益试探法律的底线，

该案的判决也为软件产业经营者

敲响了警钟。对于普通公众而言，

应当合理合法获取商家的优惠福

利，购买、使用非法接码软件“薅

羊毛”的行为涉嫌违法，甚至可

能构成诈骗罪，切莫贪图小利，触

碰法律的红线。

记者暗访时与接码提供方的部分聊天记录一款接码 APP 的页面


