
男子冒充宽带工作人员上门装“黑盒”
为诈骗团伙实施电信网络诈骗提供通讯传输等技术支持
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穿上通讯公司工装，以“网络维修”为名
上门服务，安装一种被称为VOIP网关的“神
秘黑盒”。听起来似乎只是个轻松的“技术
活”，殊不知，已成为电信网络诈骗链条上的
一环……近日，闵行区人民法院审理了一起
通过安装VOIP 设备，为诈骗团伙实施电信
网络诈骗提供通讯传输等技术支持的帮助信
息网络犯罪活动罪案件。
VOIP设备是网络通信的一种硬件设备，

支持远程控制、电话线接入，能将传统电话信
号转化为网络信号。诈骗分子通过架设
VOIP设备进行远程控制，使用国内的座机号
码拨打电话、发送短信，从而实现人机分离，
达到隐匿其真实位置的目的。

2024 年 11 月，待业在家的赵某被一则
“无技能要求、日薪 300 元 + 每台设备 100
至 200 元提成、次日结算”的“高薪招聘”所
吸引。在得知安装设备的目的是开设赌博网
站，需要用固定电话招揽客户后，赵某为了获
得高额收益，仍选择铤而走险。
很快，赵某安装了翻墙通讯软件，进入了

工作群，并穿上了上家寄来的印有中国移动、
电信等标识的“工作服”。赵某通过上家派发
的电话号码，以“网络卡顿维修”“免费提
速”等幌子联系住户，开始上门安装涉案的
VOIP及转换器等设备。凭借“专业又高效”
的“服务”，赵某每天能安装 1 至 2 台设备。
短短数月，赵某的作案轨迹遍布上海闵行、徐

汇、松江、浦东等多个区域及外省市。
家住闵行的朱女士就因接到显示为天津

地区的电话，对方谎称其航班延误需改签，诱
导她下载陌生软件、泄露了银行卡信息并更
改支付密码，最终导致账户资金被转走。
闵行区人民法院经审理查明，被告人赵

某明知他人利用信息网络实施犯罪，先后至
上海、北京、天津等地，冒充宽带公司工作人
员，上门安装有远程控制拨号功能的 VOIP
设备，为诈骗团伙实施电信网络诈骗提供
通讯传输等技术支持，违法所得人民币 2.2
万元。经查，被告人赵某架设的VOIP 设备
被诈骗团伙用于拨打朱某、张某等人的电
话，其中朱某被电信网络诈骗人民币 6900

余元。
2025 年 4 月 2日，被告人赵某被抓获归

案，并如实供述了上述事实。审查起诉阶段，
被告人赵某退出了违法所得。
闵行区人民法院经审理认为，被告人赵

某明知他人利用信息网络实施犯罪，仍为犯
罪提供通讯传输等技术支持，情节严重，其行
为已构成帮助信息网络犯罪活动罪。闵行区
人民法院综合考量被告人具有坦白、自愿认
罪认罚且退出违法所得等情节，判处被告人
赵某有期徒刑十一个月，并处罚金人民币五
千元。

晨报记者 姚沁艺 通讯员 火 伟

2026年 1月，静安区检察院依法起诉一
起牟利性职业索赔案件，以高质效检察履职
切实护航区域市场环境、营商环境和消费
环境。
“我们和广州一家酒店的同事交流时发

现，对方收到的所谓‘异物’图片和投诉内
容，和我们酒店收到的竟然一模一样！”上海
某酒店餐饮总监回忆道。同属一个集团的两
家酒店为何先后遭遇一模一样的投诉，都称
在购买月饼后吃出异物，并要求“退一赔
十”？察觉到情况异常，上海这家酒店决定报
警———由此，一名先后敲诈了多家知名酒店
的职业索赔人凌某某浮出水面。
“我最初是靠打假维持生计，但这行越

来越不好做，后在网上看到有人因食品质量
问题成功向商家索赔‘退一赔十’，我便动
了歪脑筋。”凌某某如此供述。

2025 年 8 月至 9 月，他专门选购多家
高端酒店的高价月饼，拆开后往馅料里塞进
塑料片，精心伪造“吃出异物”的场景，并拍
摄视频、照片，以此向酒店施压索赔。凌某某
特意选择高端酒店，是看中其注重声誉、赔
偿能力强；而月饼因有皮馅包裹，更易伪造
异物，敲诈得逞几率更高。
在与酒店的交涉中，他谎称月饼是赠予

朋友的礼物，朋友家小孩食用后喉咙被卡，
自己为此深感愧疚并已向朋友赔偿，以此强
调事态严重，要求酒店“退一赔十”，并限令
当天完成赔款，否则将公开曝光、持续投诉。
多数酒店为息事宁人、维护商誉，选择

先行赔付。直到上海某酒店与广州某酒店同
事偶然间谈起近期遭到的投诉，凌某某处心
积虑的索赔骗局终被揭穿。
在案件侦查阶段，静安区检察院依法介

入，引导公安机关围绕索赔手法、资金流向
等关键环节深入开展侦查工作。通过深挖细
查，检察官敏锐判断除已知报案酒店外，还
存在其他被害单位。
据此，检察院及时推动公安机关全面深

挖，彻底查清凌某某的全部犯罪事实。经查
明，凌某某在作案期间，以相同手段先后对
13家知名酒店实施敲诈勒索，其中既遂 10
家，未遂 3家，违法所得共计人民币 4.9 万余
元，大部分用于个人消费。
在全面掌握案情基础上，承办检察官通

过释法说理与教育引导，积极促成凌某某退
赃退赔，目前已为部分被害单位挽回损失，
切实守护企业合法权益。

晨报记者 姚沁艺 通讯员 高 诗

近日，上海市奉贤区一家大型商超发生
一起恶意损毁商品事件。超市员工在盘点货
物时，发现多件羽绒服遭人为破坏，经警方
调查，嫌疑人郑某因曾与超市发生纠纷而蓄
意报复。目前，郑某因涉嫌故意毁坏财物罪
已被警方依法采取刑事强制措施。
2025年 11 月 17日，奉贤公安分局南桥

派出所接到辖区某超市员工俞女士报案，称
其负责的服饰区内有 15 件羽绒服被划破，
地面散落大量羽绒，有明显人为破坏痕迹。

接报后，民警迅速赶赴现场勘查，并调阅店内
监控视频展开侦查。视频显示，案发时段曾有
一名形迹可疑的男子在三楼服饰区逗留。警
方很快锁定嫌疑人郑某，并将其传唤至派出
所接受调查。
到案后，犯罪嫌疑人郑某对其故意毁坏

财物的行为供认不讳。据其交代，2025 年 8
月，他在该超市购物时企图漏扫部分商品，
被工作人员发现后经协商赔偿超市 500 元。
郑某对此事一直心怀不满，遂于当年 11 月

16 日再次来到超市，趁无人注意使用美工
刀划破羽绒服以发泄情绪。经初步清点，超
市因此遭受经济损失共计人民币 7900 余
元。
警方提示：消费者应自觉遵守法律法规

和商业秩序，切勿因一时贪念或情绪冲动采
取过激行为，否则不仅将面临法律严惩，也
可能对自身及他人造成难以挽回的后果。

晨报记者 陈 泉

“高校行政岗位、月薪过万、五险二金、朝
九晚五、带薪寒暑假……”如此诱人的招聘广
告，实则是精心编织的骗局。近日，上海市公安
局闵行分局破获一起以“内部推荐高校行政岗
位”为名实施的诈骗案，犯罪嫌疑人在短短 9
个月内骗取 15名被害人共计 180余万元。目
前，王某因涉嫌诈骗罪已被警方依法刑事拘留。

2025年 12月，闵行公安分局莘庄派出所
接到市民李女士报案。她在社交平台看到一则
提供本市多家高校及企事业单位行政岗“内
推”服务的广告。经中间人介绍，李女士于 9
月在一家咖啡店见到了自称长期从事教育领
域资源对接的王某。王某承诺，只需提供简历，
便可“免面试直接录用”，并根据学校与岗位
不同收取 3万至 6万元不等的“运作费”，且
“办不成可退款”。为打消疑虑，双方当场签订
合同，李女士随即支付了 5万元。
然而，在随后的 3 个月里，王某又以“打

点关系”“转为编制”等为由，多次要求李女
士追加费用，累计达28.8 万元。尽管补签合同
约定了金额与退款条件，但工作岗位始终杳无
音信，退款也一再拖延。最终，李女士选择报警。

警方调查发现，王某身份系伪造，其收取
的“运作费”大多被用于个人开支。2026年 1
月 9 日，当王某再次与李女士相约线下见面
时，被守候的民警当场抓获。
据王某交代，自去年 5月起，他通过中间

人在社交平台发布虚假的“高校内推”广告，
以“包装身份”和“承诺退款”骗取信任。遇到
被害人要求退款时，便采用“拆东墙补西墙”
的方式退还部分钱款，而大部分资金已被其用
于偿还个人债务及挥霍。
目前，案件正在进一步侦办中。警方提醒

广大求职者，应聘务必通过正规渠道，对声称
“内部关系”“免试入职”并收取费用的行为
保持高度警惕，谨防上当受骗。

晨报记者 陈 泉
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