
一款全球累计下载量破 2 亿、 注册用户
近 3 亿的热门射击手游， 本是万千玩家公平
竞技的虚拟赛场， 却因多款外挂软件肆虐导
致生态失衡、投诉激增。 静安区检察院依法起
诉系列制售游戏外挂案， 全链条打击网络黑
灰产业， 同时分层分类精准帮教罪错未成年
人， 以源头治理净化网络空间、 守护少年成
长。2026 年 6 月，该系列案中的其中一案入选
上海市检察院未成年人网络保护典型案例。

计算机高材生误入歧途

2025 年 3 月，静安区某头部游戏企业向
公安机关报案称，旗下热门射击类手游《××
派对》中出现多款非法外挂，严重破坏游戏公
平性，引发大量玩家不满，企业蒙受重大经济
损失。

警方迅速立案侦查， 同月抓获犯罪嫌疑
人王某某等人，挖出制售“某马”外挂的犯罪
团伙。案件移送至静安区检察院，承办检察官
仔细审查全案证据，依法讯问犯罪嫌疑人，梳
理出一条横跨程序编写、引流销售、平台交易
的完整黑灰产业链。

计算机专业学生王某某热衷于编程，平
日活跃在各类线上交流群，和同好切磋技术、
讨论问题。 2024 年 10 月，高某某（另案处
理）邀他合作编写一款针对《××派对》的游
戏外挂。一边是对技术突破的好奇，一边是轻
松获利的诱惑， 王某某没能守住网络行为的
法律底线。

最终，二人共同开发完成名为“某马”的
游戏外挂程序。 它可以通过技术手段读取和
修改游戏内存，绕过官方安全防护系统，实现
人物透视、自瞄锁头、子弹追踪、无限连跳等
作弊功能，技术隐蔽性极强。随着游戏本身的
更新与防护升级， 王某某还会定期修复
BUG、更新外挂。

此外，高某某还与谭某某（另案处理）商

议，由谭某某负责测试外挂、引流推广，通过
某线上虚拟交易平台对外销售。 3 人分工明
确，构建起一条简单完整的犯罪链条，仅 3 个
月就非法销售牟利 8万余元。

王某某到案后，如实供述了编写“某马”
外挂的犯罪事实，在检察官的释法说理下，王
某某认罪认罚，表示愿意退缴违法所得。 与此
同时，另一套同样针对《××派对》的“TZ”
系列外挂也浮出蛛丝马迹。 随着侦查工作层
层推进， 一条由游戏主播牵头、 辐射范围更
广、 涉案金额更大的外挂制售黑灰产业链逐
渐清晰。

游戏主播引流卖外挂

项某某是小有名气的游戏主播， 网名
“TZ”。2020年开始直播《××派对》游戏操
作，积累了一批粉丝。 后来，项某某无意中接
触到“某猫”外挂，使用外挂后，透视、自瞄等
功能让他在游戏中轻松拿下高光击杀， 直播

效果“立竿见影”，观众热度随之上涨。
2024 年 7 月，游戏官方公布了“某猫”

外挂制作团队被抓获的消息。 已经尝到甜头
的项某某并未就此收手，反而心生侥幸，打算
“自己找渠道做外挂”。 在线上游戏同好社
群，项某某辗转联系上了张某某（另案处理）
与程某某，三人一拍即合：由张某某、程某某
负责编写制作、更新维护外挂，项某某则利用
自己主播身份，以发布“得分秀”短视频、直
播开挂游戏的方式吸引观众， 引流至海外社
交软件开启交易。

在项某某的运作下，两人编写的“某 C”
“某核”等“TZ”系列外挂被包装成日卡、永
久卡等不同品类， 价格从 5 元到 40 元不等，
上传至多个线上虚拟交易平台进行自动化交
易，平台抽取一定比例佣金后，剩余违法所得
由项某某与制作者五五分成。

“所有内存全删，不要引起注意。 ”在获
悉“某马”外挂程序制作者也“失联”后，项
某某随即与张某某取得联系，试图销毁证据、

逃避法律追责。 项某某明知制作、销售游戏外
挂的行为违反国家法律规定， 却在流量与利
益的驱使下一错再错。 更令人警醒的是，涉案
外挂程序的编写人员张某某、 程某某仅具备
初中文化程度， 二人基于兴趣自学相关技术
3 个月，便掌握涉案外挂的开发能力，这份聪
慧却未能用于正途。

为进一步完整固定全案证据、 夯实证据
链条， 静安区检察院网络检察办案团队引导
侦查机关对“某马”“某 C”“某核”等多款
外挂全面开展专业技术鉴定， 厘清程序运行
原理；同步调取涉案资金流水，查实各人员分
工、违法所得数额，精准界定每名行为人在共
同犯罪中的层级、地位及作用。 通过专业技术
鉴定认定，上述团伙制售的“某马”“某 C”
“某核”等多款外挂未经授权，通过技术手段
读取和修改游戏内存， 实现游戏所不具备的
自动瞄准、物资绘制等功能，干扰游戏系统正
常运行。

经审查，2025 年 1 月至 3 月，“某马”外
挂销售额共计 8 万余元， 王某某获利 3 万余
元；2024 年 8 月至 2025 年 4 月，“TZ”系列
外挂销售额共计 20 余万元，团伙内项某某获
利 10万余元，程某某获利 6万余元。

检察官认为， 上述犯罪团伙成员提供专
门用于侵入计算机信息系统的程序、工具，情
节特别严重， 依法以提供侵入计算机信息系
统程序、工具罪提起公诉。鉴于项某某等 3人
到案后有坦白及认罪认罚情节，2026 年 6 月
至 7 月， 静安区法院依法判处项某某有期徒
刑三年，缓刑三年，并处罚金人民币二万元；
判处程某某有期徒刑一年六个月， 缓刑一年
六个月，并处罚金人民币八千元；判处王某某
有期徒刑一年，缓刑一年，并处罚金人民币五
千元。

（以上涉案人员、公司、游戏外挂等均为
化名）

晨报记者 姚沁艺
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热门手游里多款外挂软件肆虐
检察机关全链条打击网络黑灰产业

高尚领域A5-T2T3办公楼日常保洁招标公告
公司成立满 5年，注册资金满壹仟
万，保洁二级资质或以上，有相关
服务经验。领标时间：7月 29日至
7 月 31 日，地址：长乐路 989 号
201，54043388-665，黄先生。红木家具.老家具.字画.扇

子.印章.像章.老服装.小人
书.紫砂壶.玉器.瓷器.地址:
多伦路文化名人街182号（近四川北路）
热线电话：65407260 13601926417
高经理 免费上门服务

渝水堂 高价
收购

物 资 回 收
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高尚领域A3A5A6地块污水井清捞招标公告
公司成立满 5 年， 注册金满贰佰
万，管道疏通清淤一级资质，同类
项目服务经验。 领标时间：7月 29
至 7 月 31 日，地址：长乐路 989
号 201，54043388-665，黄先生。

同一地址 3 个月退款 130 余次

D公司一直在某电商平台销售图书。 2025年 12月，D公
司开展售后数据梳理时发现， 旗下多家图书网店退款数据异
常。 大量退款订单收货地址集中在上海市宝山区某小区 22号
区域。 统计显示，2025 年 9 月至 12 月，该地址相关异常退款
记录多达 130 余条，其中 87 笔订单商家完成退款，却始终没
有收到退回图书，直接造成企业损失 5 万余元，同类异常订单
仍持续新增。 察觉到遭遇恶意侵害，2026年 1月，该企业向公
安机关报案。

民警立案侦查后抓获嫌疑人秦某， 并在其住处查获大量
涉案书籍。 到案之初，秦某百般辩解，声称自己只是正常行使
“七天无理由退货”的消费者权利，不存在违法行为。

海量交易、物流记录形成完整证据链条，秦某的说辞不攻
自破。平台后台数据显示，9月下旬，秦某在涉案商家多家店铺
连续下单 57 次，统一购买同一套高价书籍。 收货后集中发起
退货退款，57笔订单共用同一个退货单号，而该包裹内仅有一
本无关书籍，和订单商品完全不符。 商家拒绝退款之后，秦某
反复发起平台投诉、申请仲裁施压，迫使商家退款。 与此同时，
民警查证，秦某已在二手交易平台上架售卖同款书籍。

截留书籍通过二手渠道变现

深挖线索后，办案人员摸清秦某完整作案模式：他使用本
人及母亲身份注册十余个电商账号， 在涉案店铺大量采购高

价套装图书。 收到图书后拒不退回原件，利用平台售后规则骗
取退款，截留书籍通过二手渠道变现。

秦某固定使用三种作案手段：其一，退货时仅寄少量书
籍或者无关低价图书，以次充好、货不对板；其二，多笔订单
重复上传单一退货单号，制造全部退货的假象；其三，直接谎
称未收到包裹、拒收快递。 一旦商家拒绝退款，持续投诉、申
请平台介入仲裁，不断消耗商家处理精力。 为进一步隐蔽行
踪，秦某下单时常填写虚假姓名、模糊收货地址，待快件送达
驿站后，单独联系驿站送货上门，规避风控筛查。 经司法鉴
定，秦某累计骗取各类图书 600 余本（套），给被害企业造成
经济损失 18.6 万余元。 面对层层证据，秦某如实供述全部犯
罪事实。审查起诉阶段，秦某认罪认罚，全额赔偿企业损失并
取得谅解。

宝山区检察院审查认定，秦某以非法占有为目的，多次虚
构事实、隐瞒真相骗取单位财物，数额巨大，犯罪事实清楚、证
据确实充分，依法以诈骗罪提起公诉。 法院最终判决：秦某犯
诈骗罪，判处有期徒刑三年，缓刑三年，并处罚金人民币三万
元。

“七天无理由退货”不能滥用

办案检察官表示，“七天无理由退货”是法律赋予消费者
的正当权利，但权利行使必须恪守诚实信用底线，不能成为弄
虚作假、非法牟利的幌子。 不少人误认为“钻平台规则空子只
属于民事纠纷”，实际上，多次通过虚假退货、伪造物流信息、
恶意仲裁退款等方式占有商家商品， 主观上具备非法占有目

的，客观上实施虚构事实行为，达到数额标准即构成诈骗罪，
必将承担刑事责任。

检察官同时提示电商经营者：一是完善售后风控体系，借
助大数据重点筛查集中收货地址、批量下单、高频退货、重复
物流单号等异常特征，及时预警可疑交易；二是健全退货核验
流程，对于大额订单、高风险用户退货，强化包裹开箱查验；三
是妥善完整留存订单聊天记录、物流轨迹、退货凭证等全部电
子证据，遭遇恶意虚假退货，第一时间向公安机关报案，依法
维护自身财产权益。

晨报记者 叶松丽

借“七天无理由退货”钻空子：批量下单、虚假退货

男子用十余个账户骗取 600 余套图书
上海一男子瞄准网购平台设立的“七天无理由退货”制度漏洞，注册十余个账号批量购买高价图书，收货后以虚假物流、错发货品等方式

申请退款，截留书籍转手出售。 日前，宝山区检察院以诈骗罪对秦某提起公诉，法院作出判决。
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