
几元订单“套走”
千元正品手办
前员工篡改后台数据盗取
公司商品获刑 11年
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1106 法理地带
理发师花 1.5万元“拜师”踏入黑产
收购倒卖数字人民币账户，为诈骗活动提供资金结算工具终获刑
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看似零门槛的轻松赚钱渠道，实则暗藏
犯罪链条。一名男子通过收购倒卖数字人民
币实名账户， 为诈骗活动提供资金结算工
具，累计涉案流水达 211 万余元。近日，经上
海市闵行区人民检察院提起公诉，被告人向
某、 李某某因犯帮助信息网络犯罪活动罪，
分别被判处有期徒刑一年五个月、一年三个
月，均并处罚金。

轻信兼职，误入灰色行当

2025 年 10 月，侦查机关通过梳理警情
发现多条同类线索，有人以APP 实名认证
兼职为幌子，为诈骗团伙引流、提供账号服
务，涉嫌违法犯罪。同年 12月，该案核心嫌
疑人向某被警方抓获。
案发前，向某从事理发工作。2024 年，

他偶然收到“APP 充场”兼职传单，因手头
缺钱，便携带个人证件前往参与兼职，现场
注册大量网络账户，其本人实名微信号也被
他人收购。最初，上游人员告知向某，每招募
一名兼职人员可获利 200元，但他招募效果

不佳。为快速牟利，向某花费 15000 元现
金，向上游人员拜师学习整套“APP 充场”
运作模式，彻底踏入黑灰产行业。

自主操盘，扩张犯罪规模

2025 年 1 月中旬，掌握运作套路的向
某，主动向上家申请渠道资源开始单干。同
年 3月底，他刷到自己此前卖出的微信号正
在发布数字人民币、支付宝充场兼职广告，
随即联系对方，不仅出售了自己的数字人民
币账号，还通过人脸识别找回该微信号，抢
占上下游渠道资源。
2025年 8月下旬，向某加入 15个相关

行业渠道群，对接多名稳定下家，持续扩充
账号收购、倒卖规模，不断为上游违法犯罪
活动输送实名账户，直至案发落网。

深挖链条，查实百万流水

2026 年 3月 30 日，该案移送闵行区人
民检察院审查起诉。办案检察官结合被告人

供述、微信聊天截图、数字人民币钱包信息
及交易流水等完整证据，查清了完整的犯罪
链条，形成“上家 - 中介（向某）- 下家 -
兼职人员”的四级黑灰产运作模式。
向某在犯罪链条中充当关键中介，专门

对接上游账号需求，指挥下家招募普通兼职
人员，利用他人身份信息、人脸生物特征注
册数字人民币账户，再将实名成品账户回传
给上游犯罪团伙。这套操作让非法账户披上
合规实名外衣，隐蔽性极强，成为诈骗资金
流转的重要工具。
经查，自 2024 年 10 月起，向某长期非

法牟利，向下家李某某批量收购各类金融产
品账号。仅 2025年 9月至 10月期间，二人
就交易数字人民币账户 123个，其中 88个
账户被上游实际用于诈骗收款、转账，涉案
资金流水总额高达 211 万余元。最终，法院
根据二人犯罪事实、情节及公诉意见，依法
作出刑事判决。

晨报记者 叶松丽

通讯员 王昊癑 郁雅茹

长宁区检察院近日披露一起刑事案件：
一名男子私装摄像头紧盯邻居家门，反复观
察解锁手势破译电子门锁密码，多次非法闯
入女租客家中安装偷拍设备，窥探私生活，
最终因非法侵入住宅罪获刑。
白领张女士在单位附近租住一套一居

室。今年 3月，她在家打扫卫生时，无意间发
现卧室柜顶的小熊玩偶触感异常。掀开玩
偶，一枚连接充电宝的微型摄像头赫然出
现。惊魂未定的张女士立刻拍照留存证据，
匆忙出门报警。
可就在她离家报警的空档，危险再次降

临。民警抵达现场后，摄像头、充电宝已经不
翼而飞。张女士随即查阅电子门锁后台开门
日志，惊恐地看到：有人在她外出期间输入
密码进入家中。
现场勘查时，民警捕捉到一处关键疑

点：隔壁住户顾某家门口安装监控，镜头角

度刻意对准张女士入户大门。警方立刻传唤
顾某，顾某很快供述全部作案经过。
2025年 10 月起，顾某利用家门口摄像

头持续监视隔壁邻居张女士。顾某长期记录
张女士出行时段、作息规律，紧盯她输入门
锁密码时手指滑动的九宫格轨迹。经过多次
观察推演，顾某成功破译了张女士的门锁
密码。
2025年 11 月，顾某第一次趁张女士外

出，使用破译密码开门入室。他没有翻动财
物，将网购的微型摄像头藏匿在卧室玩偶内
部。在此之后长达 4个月时间里，顾某多次
趁租客不在家潜入房屋，更换摄像头供电充
电宝、调整拍摄角度，持续偷拍被害人私人
生活。
今年 3 月案发当日，顾某通过监控看

到张女士离家，再次潜入屋内。他发现藏匿
的摄像头被动过，预判行踪败露，当即拆

除全部偷拍设备带走销毁，妄图掩盖犯罪
事实。
审讯中，顾某交代作案动机：单纯出于

猎奇心理，想要窥探邻居日常生活，满足自
身偷窥欲望。经技术鉴定，所有偷拍视频仅
存储在其个人设备内，尚未上传网络、出售
或者对外传播。
长宁区检察院审查认定，2025 年 11 月

至 2026 年 3 月，被告人顾某借助私设摄像
头窃取入户门锁密码，多次未经许可潜入他
人租住房屋，并安放摄像头偷拍隐私，其行
为严重侵犯公民住宅安宁权与隐私权，触犯
《中华人民共和国刑法》第二百四十五条第
一款，应当以非法侵入住宅罪追究刑事责
任。法院最终作出判决，判处顾某有期徒刑
七个月。

晨报记者 叶松丽 通讯员 钱宇文

几元钱的订单，发出的却是价值上千元的
正品手办———这不是系统漏洞，而是一名前员
工精心设计的“空手套白狼”。李某某利用在原
公司掌握的后台权限，将低价下单商品篡改为
高价手办发货，伙同他人通过二手平台打折转
卖，造成公司损失 85 万余元。近日，李某某因
职务侵占罪、盗窃罪被法院判处有期徒刑十
一年。
2024 年起，李某某在A科技公司直播部

门担任场控，拥有登录公司后台查看直播商品
库存、修改商品库存及订单发货信息的权限。久
而久之，他动起了歪心思：在公司旗舰店拍下几
元的低价卡片，再利用后台权限将发货商品改
为高价手办，收货后转手打折卖出。
2025年 3月，李某某拉朋友贺某入伙。贺

某负责在二手平台发布“打折转卖正品手办”
信息，以原价 5-6 折与买家谈妥价格。李某某
在公司旗舰店下单几元至十几元的商品，填写
买家收货地址，随后登录发货平台将发货商品
修改为买家拍下的高价手办。公司仓库根据修
改后的信息发货，买家确认收货后货款进入李
某某口袋，二人分赃。
李某某从公司离职后，发现仍能登录原公

司发货平台，于是找到沈某某继续作案。沈某某
负责对接买家、下单低价商品，李某某负责篡改
发货信息。截至案发，李某某伙同沈某某共计获
取 500 余件高价值商品，造成公司损失 85 万
余元，赃款均被挥霍。
后来，该公司在处理一笔售后订单时，发现

下单金额与发货金额不符，顺藤摸瓜揪出大量
异常订单并报警。
案件移送检察机关后，检察官梳理聊天记

录、资金流水等证据，固定完整证据链，区分不
同人员犯罪情节分层处理：杨浦区检察院以职
务侵占罪、盗窃罪对李某某提起公诉，以盗窃罪
对沈某某提起公诉。法院判处李某某有期徒刑
十一年，并处罚金十一万元；判处沈某某有期徒
刑四年，并处罚金二万元。贺某参与作案时李某
某仍在职，系职务侵占罪从犯，涉案金额刚达入
罪标准，且系初犯偶犯、有自首情节、全额退赔，
检察机关依法对其作出相对不起诉决定。
检察官提示：企业应对库存修改、订单调整

等核心操作设置双人复核、操作留痕、定期轮岗
机制，离职人员须第一时间注销全部内部系统
账号。员工切莫将岗位便利当“生财捷径”，篡
改数据侵占公司财物涉嫌刑事犯罪。二手平台
交易中明显低于市场价的全新正品，需核实货
源渠道，避免间接成为赃物流转一环。

晨报记者 陈 泉

男子装摄像头窥探邻居门锁密码
多次潜入独居女租客家中偷拍
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