
根据今年 11 月 1 日施行的《个人信息
保护法》，“个人敏感信息”是指那些一旦泄
露可能对个人的人格尊严、 人身或财产安
全造成危害的个人信息， 比如生物识别信
息、特定身份、金融账户、行踪轨迹等等。

北京观韬中茂（上海）律师事务所葛志
浩律师表示， 虽然法律并未将联系电话和
家庭住址等信息列举为敏感个人信息，但
以家庭地址为例， 如果这一信息的泄露在
现实中导致个人的人身安全有遭受侵害的

可能， 那么理论上也应当归属于敏感信息
之列。

葛志浩律师明确指

出， 在未获得用户授权的
情况下， 房产中介之间交
换房屋信息不合法。

从《个人信息保护法》
的立法宗旨来看， 个人信
息非经授权不得使用是基

本原则， 然而在大多数案
例中， 中介之间交换的房
屋信息并没有做到让用户

应知尽知， 更谈不谈上授
权，因此，在未获得授权的

情况下， 这些所谓以房源合作为目的进行
个人信息交换的群体或平台都不具备合法

性。
如果房产中介确需交换个人信息 ，葛

志浩律师认为， 房产中介应当征得用户的
授权，而且这一授权应当是明确、具体的，
不仅要对交换目的进行释明， 同时还需要
就接受个人信息一方的具体联系人、 联系
方式等信息向用户告知， 以确保用户对自
己信息流向有清晰的掌握。

事实上，近年来，房产中介因交换 、出
售个人信息获刑的案例很多。 据媒体报道，
2020 年，江苏省昆山两名房产经纪人，就因
相互之间大量交换他人姓名、电话号码、小
区名称、房屋面积、联系方式、门牌号等公
民个人信息，均被判处有期徒刑七年，并处
罚金人民币 2000 元。

据悉， 针对上述房地产经纪企业存在
交换、泄露个人信息行为，日前，宝山区检
察院已联合区公安分局、区委网信办、区消
费者权益保护委员会，共同签署宝山区《个
人信息保护协作意见》。 同时，召集 30 家房
地产经纪企业代表召开宝山区房地产经纪

企业个人信息保护综合治理会议。 会上，30
家宝山区房地产经纪企业分别签署了个人

信息保护《承诺书》，对今后严格守法、坚持
最小必要原则、不利用大数据“杀熟”等作
出郑重承诺。
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晨报特级首席记者 张益维

从未在房产中介登记过要出售房屋，但陈女士一家却在一天内接到了 50 次骚扰电话：您 XX 路的房子，现在卖吗？
这些房产中介不仅了解陈女士一家的手机号、座机号，还能详细报出陈女士家的房屋面积和门牌号。 自家的房产信

息究竟是如何泄露的？ 房产经纪人又为何会一夜之间集体获知了她家的信息？

叮铃铃，电话铃声又一次响起———
陈女士：“我应该没有在你这边挂

过房子！”
某房产经纪人：“现在房源都是互

通的。你是哪里的房子在卖？”
陈女士：“你都不知道我哪里的房

子在卖，就给我打电话？”……
今年 6月至 8 月，类似的对话，陈

女士一家已数不清进行了多少次。
对于生活在杨浦区老公房中的陈

女士一家而言，6 月 17 日原本只是寻
常的一天。这套房子的户主是陈女士的
父亲，一家人从未想过要将房屋挂牌出
售。然而，当天 11 时 33 分，一通突如
其来的电话，打破了一家人宁静的生
活。
来电者自称是 21 世纪不动产杨浦

区某门店的房产经纪人。电话中，她开
门见山地询问陈父，是不是要卖掉正在
居住的房子。
一开始，陈父以为对方只是打错了

电话。但是仔细询问后却发现，对方不
仅能报出他的门牌号，还能够详细说出
他家的房屋面积。
紧接着，11 时 41 分、11 时 47 分、

11 时 48 分、11 点 50 分、11 时 52 分
……最初的那通电话，仿佛是一个进军

的号角，大量来自房产中介的电话蜂拥
而来，不断“轰炸”陈女士家的座机以
及陈父的手机。仅 20 分钟内，陈家人的
电话、手机铃声便接连响起了 10 次。
电话铃声，从当天 11 点 33 分持

续响到了 19 点 51 分，接连响了 50
次。50 通电话无一例外都在重复询问
同一个问题：您× × 路的房子，现在卖
吗？
“不卖！”伴随着一声又一声的电

话铃，陈女士一家的回复越来越焦躁。
这样的状态持续了一个多月。而且

5 个月后的如今，陈女士一家仍会时不
时接到房产中介打来的咨询电话。
“能不能不要再给我们打电话

了？”陈女士在电话中反复强调。
但是无济于事。房产经纪人们告诉

陈女士，由于他们来自不同的房产中介
公司，即使一家将内网中陈女士家的房
屋下架，也会有别的房产中介再次打电
话过来。因为陈女士家的房产信息，已
经被公开了。
这些房产中介中，有人自称来自中

原地产、有人自称来自易居房友、有人
自称来自 21 世纪不动产……还有一些
人报出的房产中介公司名字，陈女士听
都没听到过。
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得知记者有出售房屋的意愿后，房
产中介人员热情地接待了记者。紧接着，
让记者没想到的一幕发生了。在仔细询
问了记者房屋地址后，同策好房的工作
人员在该公司电脑中的某个系统内搜索
了一番，这套房屋的详细信息赫然出现
在这个系统中，信息详尽到这套房子的
面积、户主姓名以及联系电话。在系统
中，这套房子被备注为“信息盘”。
上述经纪人告诉记者，这些信息之

所以会存在该公司的系统内部，并不是
因为曾有业主试图卖房，而是“整个小
区一起录入的”。
“它是整个小区一起导进去的。”这

名房产经纪人说。
至于“整个小区”的房屋信息从何

而来，这名房产经纪人并没有解释。
尽管记者没有提供任何产证信息，

随口说的房屋面积大小以及记者本人的
电话号码也都与该公司系统内的信息不
符，但这名经纪人还是进行了售房登记。
登记后，这家房产中介的几名经纪人反
复确认了记者的电话是否能够打通。
“今晚，我相信你的电话要被打

爆。”确认电话能打通后，一名经纪人笑
言。
“这个信息不是在你们公司内部登

记吗？打电话的都是你们的人吗？”记者
问。
“是我们同策的，但我不能保证，不

是我们同策的人也会知道你的电话。就
像一个房子挂在某某网上，全世界都知
道你的电话了。”这名经纪人说。
果然，正如这名经纪人所言，在记者

离开这家门店 10 分钟后，电话就被杨
浦区的房产经纪人们打爆了。
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11 日 6 日 15 时 42 分，记者离开
了同策好房房产中介公司。15时 50分，
记者的电话随即被一个标记为房产中介
的号码打响。随后，数十个房产中介的
电话蜂拥而来。从当日 15时 50分至 18
时 15 分，记者一共收到了 15 通来电，
接通或回拨了其中的12通。12通电话，
无一例外来自于房产中介公司。除了同
策好房外，房产中介们自报家门，包括

21世纪不动产、中原地产、易居房友、泓
拓（音）地产、六新（音）地产、新城
（音）地产等。

对于从何处得知记者售房信息一
事，每个人说法不一。
15时 50分打通记者电话、自称易

居房友的房产中介人员说，他之所以能
得到记者的电话，是因为“可能别人收
集了”。“这说明我们公司比较有实力，
是吧？”这名中介小哥有些洋洋得意。
另一个自称来自易居房友的房产中

介人员告诉记者，记者提供的信息是
“系统自动登出来的”：“是系统上登记
的，15点 46分挂的。”
如果这名中介小哥所言不虚，那么，

大约记者离开同策好房 3 分钟后，记者
提供的信息就已被公开。
“它（同策好房）不可能只挂内网，

如果只挂内网，我们怎么能拿到？现在
基本资源好一点的公司都有了。”这名
中介小哥说。
对于信息到底是如何流传的，自称

来自另一家同策好房的房产中介人员，
给出了比较明确的答案：“可能是店里
的‘对盘手’给对出来了，因为房子都是
房源共享的。上海中介都是一样的，房
源共享。”
与想象的不同，这名房产经纪人说，

中介们赖以沟通消息的渠道并非 “内
网”，而是一个微信群。“是一个内部的
微信群，每家店都有一个‘对盘手’，每
个‘对盘手’都会入那个群，一般人是进
不去的。”
这个说法得到了一名自称来自中原

地产房产经纪人的佐证。这名经纪人也
表示，信息来自一个微信群：“是一个互
通群，他发到群里面的。”
据统计，11 月 6日当日，记者共计

接到了 23 个电话，在接下来的两日，记
者又接到了 17个电话。
尽管每个中介对消息的来源解释各

不相同，不过在一个问题上，中介们的说
法非常统一。他们说，目前能拿到记者
提供信息的只有房产经纪人，且不同公
司的房产经纪人之间，没有合作售房的
关系。

究竟什么是“对盘群”？网上不乏有人
提问求解，但回复者廖廖。仅有的回答中，对
方把“对盘”描述为“交换信息，统一口
径”。不过，尽管对“对盘”这一概念解释不
多，但创建“对盘群”，招募房产中介的消息
却不少。
从这些招募信息看来，“对盘群”与此

前同策好房等房产中介的描述一致，是房产
中介相互间交换房源信息的通道。
在百度“上海房产吧”内，有不少人发

帖招募房产中介加入“对盘群”。在一则名
为《徐汇对盘群，留号码，拉你进群合作共
赢》的帖子下方，不少人留下了自己的微信
号。一名自称是来自“美凯龙爱家”的网友

在留下微信号的同时表示：“可以看全上海
的小区楼盘和室号，号码看不到，需要对
盘。”
在《对盘群来了，对盘群，自己扫码进》

的帖子中，发帖者不仅留下了群二维码名片
（现已失效），还截图群内的聊天记录。从聊
天记录中，可以清晰看到房产中介间交换房
源信息的情形：“今日房源，馨佳园十一街坊，
1 × 号 × × × × ，74 平，378 万，× 先生，
177× × × × × × × × 。”“同策好房浦东新
区：浦东-碧云东方公寓 -0× -× × × × ，
150× × × × × × × × 。”（记者注：为保护个
人隐私，本文隐去敏感信息，统一以× 代替）
记者调查发现，“房源共享”行为在房

产经纪人圈内并不稀奇，除了“对盘群”外，
还有多种 APP 小程序声称提供 “房源合
作”服务。例如，一个名为“一房一万房产经
济资源共享平台”的APP，就声称可提供
“同行资源合作”服务，该APP 需要注册人
提供真实姓名、经济人名片、身份证号以及
邀请码方可注册使用。同样声称提供“同行
合作渠道”的小程序还有“房司仪经纪人”

小程序以及“享家经纪人”小程序等。
“房司仪经纪人”小程序声称：“平台全

城免费共享房东委托的房源，并向经纪人提
供同行合作渠道；诚邀您将有独家销售权或
可控合作的房源，发布上架至【同行合作】
板块，拓宽合作渠道，共享至全城同行快速
合作。”
由于“一房一万房产经济资源共享平

台”、“房司仪经纪人”小程序、“享家经纪
人”小程序均要求注册者为经纪人，并要求
提供名片、身份证等信息，记者无从得知这
些程序中所交换的“共享房源”，是否获得
了房东授权。
不过，在一款不要求提供使用者身份的

小程序“神房”中，记者看到，确有部分小程
序，可供人在不经房东允许的情况下，随意
发布“合作房源”信息。在这类小程序中，许
多业主的房屋信息和个人电话，被完全暴露
给了所有房地产经纪人。

和许多面向经纪人的房源查找小程序
相似，“神房”小程序提供从各类业主可能
自行发布房源的网站上收集房源的服务。使
用者只要每个月支付 20元至 30 元，就可以
随意浏览“神房”小程序从诸如 58同城、百
姓网等平台上集纳的房源信息。此外，使用
者还可以自行录入房源。使用者主动录入的
房源，会出现在“神房”小程序“合作售房”
板块。
在这个板块上，记者看到了大量详细至

门牌号、业主电话的房源信息，记者随机拨

打了 15个电话，其中 7个电话为中介或疑
似中介接了电话，4 个电话没有打通或被直
接挂断，另有 5个电话为售房者本人电话，
这 5名售房者无一例外对自己的房源信息、
个人电话被公开在“神房”小程序一事一无
所知。
“我这边没房子在卖。”一名电话被公

开的“售房者”，似乎已不是第一次接到此
类问询电话。对于此类电话非常厌倦。无论
记者问什么，她都不断重复着相同的回复：
“我这边没有房子在卖。”

另一名售房者则对接到电话十分疑惑，
他告诉记者，尽管他确实在附近有房子售
卖，但记者报出的房屋大小、门牌号、售价均
与他正在售卖的房子不符，他本人也从未或
允许任何人在“神房”小程序上挂过自己的
房子。
反应最激烈的“售房者”，当属售房点

被标记在浦东新区某小区的一位爷叔。他似
乎已被骚扰得十分不耐烦。记者刚一询问，
这位爷叔就情绪激烈地“怼”了回来：“我不
卖可以吧？我这房子关你什么事？我就不给
你们卖！”
记者实测发现，无需任何审核，所有人

都可以将房源信息上传到“合作售房”板
块，上传的内容可以详细至联系方式、门牌
号等。一旦上传，该信息立刻会被所有付费
使用“神房”小程序的用户们看到。

由于此类平台的用户大多是四处寻找
房源的房产中介，一旦有人将他人的个人信
息恶意曝光在此类平台，那么，对于被曝光
者而言，等待他们的就会是无穷无尽的骚
扰。

在一次次地接通和挂断中，崩溃的
陈女士愈发想弄清楚一个问题：房产
中介是怎么获知她家信息的？她将这
个问题，抛给了来电的诸多房产中介
公司。
6月 17 日当晚，一个自称来自中

原地产杨浦某店的中介人员告诉陈
女士，她是从公司内网上看到陈女士
家房屋信息的。据她猜测，泄露陈女
士家房屋信息的，可能是 “其它公
司”。
“我们这边只有一个人打过您

电话，所以说源头可能是其它公司
放出来的。” 这名房产中介人员建
议陈女士将第一个打电话过来的房
产中介人员手机号在网上查一下，
“如果是正规公司打过来的话，上
网基本都能查到这个人是谁，叫什
么名字。”

另一名自称来自中原地产的房
产经纪人则告诉陈女士，挂在中原地
产内网的信息，可能来自“对盘群”。
“打不通电话或者房东不接电话

（的房子），一般都是‘对盘群’出来
的房子，如果是我们店自己接到的
盘，都会有委托的。”这名房产经纪
人说。
“我怀疑我可能是被很小的中介

恶搞了，您觉得，我怎样才能找到这
个信息呢？”陈女士问。
“我实在没办法查到是哪个中

介，‘对盘群’有好多中介，
（陈女士家的房屋信息）基
本上十几个中介都会有。
“对方回答。

在一名自称来自亿誉
（音） 地产的房产中介看
来，房产中介们集体获悉某
个挂牌房屋的信息，并不稀
奇：“只要您挂在外面，（我
们）都会有这套。”

未获授权，房产中介交换个人信息不合法

自述：
房子未挂牌，一天却接了 50个中介电话

疑问：
搞不明白，房屋信息是怎么泄露的？

[ ]陈女士告诉记者，这已不是她第一次碰到房屋信息被房产经纪人共享
的情况了。此前，她在帮助亲人售卖另一套房屋时，刚在一家房产中介公司
挂牌后没多久，就有多个不同的房产中介打电话给她，要求看房。陈女士推
测，房产中介间或有某种类似“内网”的交换渠道存在，让售房业主们的个
人信息在这些房产中介面前暴露无遗。
房屋中介间是否存在这样一个“内网”？陈女士家的房屋信息又是如

何泄露的？不核实产证信息就可以登记售房吗？为了解情况，晨报记者随机
挑选了陈女士家附近一家中介公司———同策好房，随机编造了一套房屋信
息，表达了售房意愿。

[ ]无论是在与陈女士，还是和记者的沟通中，房产经纪人都反复提及了两个概
念———“房源共享”和“对盘群”。
那么，什么是“对盘群”？房产经纪人们又是怎样“共享房源”的呢？这样的

“房源共享”是否获得了售房者的授权？
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