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《新闻晨报》综合分类、遗失、注销各类声明广告

为民调剂
本店以雄厚的实力,收购旧红(白)木
家具,新旧字画,名人信札,旧书碑帖,
连环画,邮票,钱币,像章,旧瓷,旧玉,
紫砂,竹木牙雕,文房用品,及其它古
玩杂件,名贵酒类,阿胶,工艺品等。

徐汇区宛平路 1 号 （近淮海中路 ）

63232582 137017!!984 沙先生

高价收旧书
画银元家具
大正堂高价收旧瓷器 .玉
器佛像 .香炉 .印章 .砚台 .
旧扇子竹木牙雕 . 古纸
币 .旧箱子像章 .小人书 .
旧旗袍等免费上门估价
南昌路 611 号近襄阳南路
太原路 327号仕宝堂
5!733361 13564330778
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晨报记者 顾文俊

在看不见的地方， 美国一直在

做着危害全球的事情， 微观世界有

生物试验，虚拟世界有网络攻击。过

去，曾有机构披露，美国中央情报局

（CIA）利用核心网络武器“穹窿 7”

对我国航空航天等领域的系统开发

人员进行定向打击，近期，又有机构

接连曝光美国对中国等国发动无差

别网络攻击的完整证据链条， 而这

一次的主角是美国国家安全局

（NSA）。

NSA 下设的绝密部门 TAO

（特定入侵行动办公室） 从 1998 年

就开始对其它国家的互联网设施进

行网络监控、 情报获取以及远程破

坏。 这种攻击针对的是各类电子邮

箱、社交网络、搜索引擎、视频网站

等， 小则窥探全球各国政要与普罗

大众的上网痕迹、聊天记录、个人隐

私，大则窃取商业与国家机密，瘫痪

民生设施， 制造颜色革命与社会动

乱，真可谓祸害无穷。

中国某知名互联网企业从

2008 年至今，整合发现了大量异常

复杂的网络黑客攻击程序样本，而

其中大批样本就来自 NSA，以此可

以证实美国已将中国作为网络攻击

的重点目标。 中国外交部本月也曾

指出，近些年来，美国对中国进行了

大规模、 长时间、 系统性的网络攻

击。 而其中尤其受到关注的是 NSA

针对中国境内目标使用的代表性网

络武器———量子攻击平台， 这也是

NSA 迄今为止最强大的互联网攻

击工具， 现已被发现的攻击能力模

块包括， 能劫持世界各地互联网用

户浏览数据的量子注入模块， 能提

供远程操控的量子傀儡模块， 能实

现攻击源隐藏的量子幻影模块等

等。

此时此刻， 中国千千万万公民

的上网活动犹如一场 “裸奔 ”，被

NSA 通过网络工具尽收眼底。 中国

国家互联网应急中心的数据显示，

2020 年位于境外的 5 万多个计算

机恶意程序控制服务器控制了中国

境内的 531 万台主机， 其中首要的

攻击来源国是美国。十余年间，NSA

从我政府部门、龙头企业、科研机构

等重要单位的信息基础设施窃取海

量数据，网络窃密对其已不是难事，

下一步， 一旦顺利安插硬件或软件

后门，就会对军事系统、国家公共安

全领域的服务器、 民航公路铁路交

通系统的主机、 银行金融系统的服

务器实现远程操控。 这是它更大的

战略目标。

这种危害并不只针对中国、俄

罗斯等美国眼中的对手国家， 公开

资料显示，NSA 在华盛顿、纽约、旧

金山、 西雅图等 8 个城市秘密设立

的网络监听中心截取分析的是全球

各国的互联网通信流量。 “棱镜门”

的斯诺登当时还曾曝光过， 美国在

近 100 个驻外使领馆安装监听设

备。 掌握着国际互联网主根与大部

分辅根域名服务器的美国， 想要对

他国服务器实时监控极为便利。 各

国在美国网络武器的威胁下也极有

可能遭遇网络的瘫痪。 德国《明镜》

周刊曾透露，NSA 入侵过欧洲和亚

洲之间的海底光缆。 维基解密曾披

露，NSA 窃听了默克尔等欧洲政要

的电话， 同时也监听了所有南美国

家的通讯。 2013 年至 2017 年间，由

中立网络权威人士、 中立新闻媒体

和坚定捍卫公民隐私权的中立机构

发布的分析报告都确认了， 此前被

披露的 “NSA 网络武器和机密文

档”确凿无疑。

世界上知道如何践行霸权主

义的国家非美国莫属，网络霸权就

是其中的一种。 在美国的安全观念

中， 只有绝对的安全才叫安全，而

绝对的安全必须建立在对他国的

绝对控制和绝对优势之上。 在网络

空间中，美国也在寻求这种绝对的

优势，网络攻击的“暗黑之镰”挥向

了俄罗斯 ，挥向了中国 ，也挥向了

全球，包括它所谓的盟友 ，一言不

合就可以曝对方的短处，攻对方的

软肋，让任何国家 、任何国际组织

都不能触碰美国的利益。 特朗普期

间对这种网络威慑的推进变本加

厉，2019 年媒体曾经曝光的入侵俄

罗斯与委内瑞拉电网、网络攻击伊

朗都是报复性威胁和惩罚性威慑

的典型案例。

天下苦美国网络霸权久矣！ 然

而， 美国仍在毫无节制地毒化网络

空间，毫无收敛地窃听全球，窃密全

球，在威胁全球网络安全的同时，也

在妨碍网络空间国际规则的建立。

互联网本应服务于各国的互联互

通， 现在却成了彻底暴露个人隐私

的空间， 成了美国肆意破坏与他国

战略互信的前沿阵地， 成了美国为

实现自身利益威胁各国社会安定和

安全的霸权工具。 在涉疆、涉藏、涉

港、涉台以及涉疫情的舆论造势中，

美国的网络武器正可劲地发挥着它

造谣生事、抹黑栽赃的超能力。

大国应当以道义与责任为重，

大国的道义与责任绝不是仗着自己

最早开发出了技术， 就用这种技术

统辖和管制他国， 而是率先垂范为

国际社会缔造一个风清气朗、 放心

使用的网络空间。 美国的所作所为

却是相反，偷窥隐私、窃取机密、制

造动乱， 美国网络武器正在危害全

球， 也在带动全球网络竞争的恶性

循环。

新华社北京 3 月 24 日电

外交部发言人汪文斌 24 日

敦促美方尽快就其在乌克兰和全

球的生物军事活动作出令人信服

的交代。

当日例行记者会上，有记者

问：美国国务院称，中国一直在散

布虚假信息，这些虚假信息首先

来自莫斯科，包括关于各种生物

武器计划。中方对此有何评论？

汪文斌说，一段时间以来，国

际社会围绕美国在乌克兰生物实

验室的讨论十分热烈，提出了很

多疑问。“但我们遗憾地看到，美

方作出的回应存在诸多漏洞，各

方完全有理由质疑。美方不能只

是用沉默和一句‘虚假信息’来

搪塞。究竟是不是虚假信息，这需

要美方作出严肃的澄清。”

汪文斌说，国际社会对美方

在乌克兰生物实验室的研究目的

究竟为何、美方是否在乌克兰和

其他境外实验室从事美国内禁止

的危险研究这些问题都有重大关

切。美方自证清白的最好方法就

是敞开大门，大方接受国际社会

的检验。

“我们敦促美方改弦更张，尽

快就其在乌克兰和全球的生物军

事活动作出令人信服的交代，并

停止独家阻挠建立《禁止生物武

器公约》核查机制。”汪文斌说。

美方应尽快就其在乌
生物军事活动作交代

偷窥隐私、窃取机密、制造动乱

美国网络武器危害全球

刘 曦 （新华社专特稿）

俄罗斯总统弗拉基米尔 ·普

京 23 日宣布，俄方向欧洲联盟成

员国等“不友好”国家和地区供

应天然气时将改用卢布结算。此

举触发欧洲地区能源危机可能加

剧的担忧，欧洲天然气价格应声

上涨。

普京 23 日与俄罗斯政府成

员举行视频会议时说，一些西方

国家过去几周做出冻结俄罗斯资

产的非法决定，俄方向欧盟成员

国、美国供应商品时再用美元、欧

元等货币结算已经毫无意义。俄

方将在最短时间内实施综合措

施，首先是向对俄“不友好”国家

和地区供应天然气时改用卢布结

算。

“当然，俄罗斯将继续按照先

前所签合同规定的数量和价格供

应天然气，”普京说，“变化只涉

及支付货币。”

他说，俄罗斯政府和中央银

行应在一周内确定使用卢布进行

相关结算的程序，并责成俄罗斯

天然气工业股份有限公司对合同

予以相应修改。

按这家公司说法，截至 1 月

27日，该公司向欧洲和其他国家

销售的天然气中 58%以欧元结

算，39%和 3%分别以美元和英镑

结算。

据路透社报道，俄罗斯将对

“不友好”国家和地区出口的天

然气改用卢布结算的消息发布

后，卢布对美元汇率当天一度跃

升至三周来最高点，最终收报

97.7 卢布兑换 1美元。

俄罗斯 2 月 24 日对乌克兰

发起特别军事行动以来，西方多

国宣布针对俄罗斯的制裁措施，

涉及诸多领域。俄方已经列出一

份对俄实施制裁的“不友好”国

家和地区名单。

英国和荷兰等欧洲国家天然

气批发价格 23 日应声上涨，最高

涨幅达到 30%。德国卡德天然气

运输公司数据显示，经由亚马尔

-欧洲管道自德国至波兰的天然

气流量 23日急剧下降。

德国副总理兼经济和气候保

护部长罗伯特 ·哈贝克称普京的

决定违约。一名波兰政府消息人

士也表示，普京的决定“构成违

反当前合同中所包含的付款规

则”。

英国能源视线咨询公司合伙

人莱昂 ·伊兹比茨基说，鉴于采购

规模，目前尚不清楚欧洲客户将

其付款货币转为卢布的难度，不

过，俄罗斯央行可以向外汇市场

提供额外的流动性，使欧洲客户

和银行能够获得所需卢布。

鉴于对俄罗斯天然气的依

赖，欧盟 27 个成员国眼下对是否

将制裁目标扩大到俄罗斯能源领

域存在分歧。据路透社报道，欧洲

所需天然气约 40%从俄罗斯进

口，欧盟今年每天从俄进口 2亿

至 8 亿欧元（约合 14 亿至 56 亿

元人民币）天然气。

欧盟委员会 8日提出一项能

源转型计划，寻求在 2030 年前逐

步摆脱对俄罗斯化石燃料依赖。

如果这个计划付诸实施，预期今

年年底前可将欧盟对俄天然气需

求减少三分之二。欧盟拟采取增

加液化天然气进口等措施填补缺

口。但液化天然气接收站的建设

通常需要数年时间。

普京：“不友好”国家购俄天然气须用卢布结算
欧洲天然气价格应声上涨

3月 23 日，普京与俄罗斯政府成员举行视频会议。 /人民视觉


