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轻信一条刷单广告 4小时内损失近 48万
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揭开反诈提醒“榜首”圈套

红木家具.老家具.字画.扇
子.印章.像章.老服装.小人
书.紫砂壶.玉器.瓷器.地址:
多伦路文化名人街182号（近四川北路）
热线电话：65407260 13601926417
高经理 免费上门服务

渝水堂 高价
收购

日一新国际物流上海有限公司

遗失上海港口进口提货单一

份， 船名航次 KAIROS TRI鄄
UMPH V.85,提单号 000145
878， 提货单编号 01275330，
重量 37580KGS 声明作废。

| 从“获利”40元到损失 40余万

周五下班的路上，汪雨和往常一样打开
抖音，由于第二天是休息日，刷短视频时的心
情比往常更放松一些。
一条广告吸引了汪雨的目光。“在抖音首

页的醒目地方，类似朋友圈顶部的头图位置，
出现了一条号称可以刷单赢钱的广告。”汪雨
带着玩游戏的心理点了进去，根据提示扫了
个二维码，下载了一个全韩文的软件。
此时便有一名“客服”主动告知操作步

骤，一步步将汪雨带入陷阱。第一步，“客服”
发布了一个无需本金的刷单任务，汪雨通过
简单操作拿到了第一笔“返利”，金额为 10
元；第二步，在客服人员的指示下，他为一个
手机号码成功充值300元。很快，汪雨的个人
支付宝账号收到了 330 元的转账，其中的 30
元即为第二笔“返利”。
从第三个任务开始，需要汪雨投入的本

金数额越来越大，“他（客服）让我去抖音里
发红包，发 1500 元的红包，可以有 1650 元
返还。我把发红包的任务做好了，然后需要回
到那个韩文软件里面，完成一个打赏主播的
新任务。”
据汪雨描述，打赏主播必须按照“客服”

的要求操作，且需要用到所谓的信用分，信用
分的额度与本人投入的资金数额挂钩，这两
个要求正是更大骗局的铺垫。
在打赏主播的操作过程中，韩文页面的

设定发挥了作用。“客服”一口咬定汪雨没有
按照要求打赏，做错了任务需要受惩罚，即扣
除积分。因看不懂韩文，汪雨相信是自己做错
了任务。随后“客服”声称提高信用分才能继
续做任务并重新获得提现的资格，而提高信
用分的方式就是转钱。
汪雨没有多想，既不想放弃之前的本金

及返利，也想继续做任务获得更多返利，便立
即按照要求转了一笔钱，但再次做任务后又
被“客服”告知做错了，再被扣分，需要再转
钱，他又转了一笔钱，重新做任务……如此一
来一回，经过四次转钱，汪雨投入的资金数额
在不知不觉中已累计近 48万。
最后一次转完钱，汪雨发现仍不能提现

时，“客服”提出提供身份证的进一步要求。
直到这时，汪雨才如梦初醒，不再理会对方，
截图保留证据并前往派出所报案。

| 从“难以启齿”到“敞开心扉”

回想起当时一次又一次转钱的举动，冷
静下来的汪雨感觉自己像“着了魔”。

“平时即使是熟人要求打钱，你都会先怀
疑对方是否被盗号。”事后，妻子向他发出灵
魂拷问，“那为何在面对陌生人时，却如此轻
易地转了钱？”
汪雨回忆道，即使是意识到不对劲时，也

仍然被对方早有准备的话术所控制了。“我疑
惑为什么一直说我做错、一直要我转钱。第三
次转钱前，已经感觉到可能被骗。但第三次还
是照做了，是因为他和我强调，有一个办法可
以帮我把所有的钱拿回来，就是再转多少
钱。”
“因为急于把钱拿回来，这个强烈的想法

战胜了一切，包括理智，所以没有及时收手，
造成了更大的损失。”
发现被骗的第一时间，汪雨感受到从未

有过的难以启齿，担心被公之于众，也想过
默默吞咽这段羞愧难当的经历。经过一晚上
的思想斗争，他还是在第二天早上前往就近
的派出所报案。办案人员告诉汪雨，相关情
况已记录在案。目前，此案正在进一步侦查
中。
如今面对新闻晨报·周到记者，汪雨也选

择敞开心扉。他说，想把这段亲身经历公布出
来，“算是用直面痛苦的方式告诫自己、警示
他人，给自己一个教训，给大家一个忠告。”
记者经调查发现，刷单返利类骗局在近

几年来始终位居诈骗榜单之首，是目前案发
率最高的诈骗手段之一。
诈骗分子透过短信、社交媒体、短视频

引诱受害人进入刷单虚假网站，承诺做任务
赢取返利———先发放小额刷单或无需本金
的任务，建立信任，再诱导受害人进行大额
转账并发布大额任务，借口账户冻结或修复
信用等诱导受害人继续转账，直至骗取全部
财产。
另据了解，因具有一定的匿名性、跨境性

和技术性，网络诈骗案件的查处困难重重。犯
罪分子通常利用虚假身份进行匿名网络连接
和加密通信，很难被追踪到真实个人信息和
地理位置。
此外，网络诈骗犯罪常常跨越国界进行，

涉及多个司法管辖区，也可能利用各种技术
手段转移诈骗金额，干扰并躲避追踪，增加了
调查工作的复杂性。
目前，刷单返利类骗局正在不断更新套

路。个人唯有提高对网络安全的警惕性和认
知水平，了解常见的网络诈骗手段和特征，保
持对可疑情况的警惕，才能从根源上减少网
络诈骗案件的发生。
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因为自己要送的外卖被拿走，而商家补餐速
度慢了一些，结果自己超时被投诉，于是这名外
卖骑手就怀恨在心，隔三差五盗走该店的水果外
卖，以此报复商家。殊不知，这种行为已经触犯了
法律。
今年 1月，某果切店店主裴先生来到田林新

村派出所报案，称自己放于外卖架上的一份果切
外卖被偷。虽然价值不高，但同样的事近两个月

已在店内发生了多次。
接报后，派出所民警通过回看视频发现，这

几起案件系一人所为。更令人惊讶的是，这名嫌疑
人竟然是一名外卖骑手。根据线索，民警一路侦
查，迅速锁定犯罪嫌疑人冯某，后将其传唤到所。
经审讯，冯某对自己的违法行为供认不讳。

冯某表示偷来的外卖也仅仅吃了一部分，大多数
直接丢弃。原来在此之前，他要送的外卖被其他

骑手领走，于是又催促商家补做了一份，但还是
耽搁了派送其他订单的时间，导致超时。冯某越
想越气，便在此后多次前往该果切店，盗走放在
货架上的外卖实施报复。
目前，冯某因涉嫌盗窃罪已被依法刑事拘

留，案件正在进一步审理之中。

晨报记者 陈 泉 通讯员 陈 勇

为报复商家
外卖骑手连续多次偷走店里外卖

43岁的汪雨（化名）是土生土长的上
海人，有一份稳定的工作，在公司带领着
一个规模不小的团队；两年前，他与妻子
全款买下一套位于中外环间的两室一

厅，无房贷压力。 汪雨还有一个 10 多岁
的孩子，三口之家衣食无忧，生活井然
有序。

但在 2024 年 1 月的某一个夜晚，这
种安宁被打破了。 汪雨因好奇心作祟轻
信了一条刷单广告， 短短 4 小时内损失
近 48 万，遭遇了迄今为止的人生中最大
的一次危机。


