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1104 说法
成为“快手”代理商就能抽取商户流水？

犯罪团伙不到一年诈骗 5000万元

充值购物攒积分？ 竟是诈骗陷阱

2024年 8月 16 日凌晨，家住静安区的李先生在浏览
某色情网站时，看到一个声称能购买药品的链接，便点击
下载了该软件。与客服联系后，对方告知药品从海外发货，
为防止被海关扣押，需用积分下单。在对方诱导下，李先生
充值数万元以增加积分。几次下单后，系统返还给他 2000
元。为提现积分，李先生按照对方指示，连续多次向多个陌
生银行账户转账累计 40余万元，却发现始终无法提现，他
这才意识到被骗，当天报了案。
警方依据相关线索，迅速锁定了接收款项的犯罪嫌疑

人余某某和杨某某。2024 年 8月 28日、9月 2日，居住在
陕西某县城的六旬老太余某某和家住四川、年近半百的杨
某某先后被公安机关抓获。
可是奇怪的是，到案后，两人均表示不认识李先生。

提供银行卡领补贴？ 成了骗子帮凶

这是怎么回事？事情要从 2024 年 7月中旬说起。
仅有小学文化的余某某，在哥哥的推荐下载了一款名

为“商某信”的聊天软件，后按照群内客服指示，提供了身
份证和银行卡相关信息。在聊天群里，余某某为获取红包
奖励以及所谓的“扶贫款”等政府补贴，明知转账行为异
常可能涉嫌犯罪，仍提供自己的银行卡，供对方“刷流水”
转账，并协助对方提现转移。
经调查，余某某银行卡内有 5.2 万元系被害人李先生

被电信诈骗后转入的钱款。余某某将 4.98 万元取现后，以
无卡存款的方式在其他银行柜台存入对方指定账户。取现
过程中，银行工作人员两次对其取现目的提出质疑，余某
某均按照对方事先教好的话术，谎称钱款是儿子打给她用
于还债的。余某某自述获得红包奖励 363 元，转账赃款中
有 2200 元被她取现后转交给了哥哥。
无独有偶，杨某某的涉案轨迹与余某某高度相似。

2024 年 8 月 10 日，一网友与杨某某聊天，在确认其仍然
背负 20 万元负债后，告知杨某某其有渠道能帮他领取
“98 万元扶贫款”，且无需杨某某花钱，只需包装一下他
的银行流水即可。杨某某心动了，随即按照对方指示下载
了“商某信”聊天APP，后提供了自己的身份证和银行卡
号给聊天群内的客服。8月 16 日上午，为获得“扶贫款”
解决自己的债务问题，杨某某根据群内客服指示，在明知
转账行为异常可能涉嫌犯罪的情况下，提供自己的银行卡
供对方“包装流水”转账，并协助对方提现转移。

为“洗白”赃款提供支持，两被告人获刑

经查，杨某某银行卡内有 5.12 万元系被害人李先生
被电信诈骗而转入的钱款，杨某某将 5.1 万元取现后以无

卡存款的方式在其他银行柜台存入对方指定账户。杨某某
自认获得 200元好处费及少量签到红包奖励。
事实上，本案的两名被告人虽未直接实施诈骗行为，

但其行为切断了资金流向追踪路径，为犯罪团伙“洗白”
赃款提供了支持，其明知是犯罪所得而予以转移的行为已
构成犯罪。
2024年 11 月 15 日，静安区检察院以余某某、杨某某

涉嫌掩饰、隐瞒犯罪所得罪提起公诉。日前，静安区法院以
掩饰、隐瞒犯罪所得罪判处 2 人均拘役四个月，缓刑四个
月，并处四千元罚金，同时对赃款予以追缴。

检察官说法

“当前，电信网络诈骗的黑灰产犯罪呈现出‘分工愈加
精细化’‘黑手向老年群体延伸’的趋势。 ”承办检察官马烨
雯这样说道，“上游诈骗团伙常常以各种话术诱骗被害人
上当，下游犯罪分子则利用老年群体等法治意识淡薄的特
点， 以红包小利或者刷流水可领取国家巨额扶贫款等为
诱，诱导老年人提供支付结算帮助，甚至成为‘帮凶’，这一
现象值得警示。 ”检察官特别提醒以下几点：

1、时刻警惕电信网络诈骗
面对铺天盖地的广告，不轻信夸大其词的宣传，不下

载来源不明的软件，不转账给素未谋面的陌生人。 购买药
品应通过正规药店或官方网站，坚决不在来源不明的网站
上进行购买。

2、警惕沦为电信网络犯罪“帮凶”
一要谨慎识别“政策马甲”下的套路：诈骗分子常常以

“乡村振兴”“国家补贴”等名义伪造官方背景，利用部分群
众对政策的信任心理实施诱导。 谨记政府专项补贴通过正
规渠道申领，绝不会要求公民“刷流水”或提供银行卡。

二要警惕“低成本高回报”的诱惑：本案中，余某某、杨
某某用自己的银行卡取现转账，自认分别获利 363 元、200
元，却给被害人造成了巨额损失。 这种贪小行为，不仅可能
涉嫌犯罪被刑事处罚， 还有可能面临信用惩戒等多重代
价。

三要警示“亲情牌”背后的法律风险：余某某将部分赃
款转交亲属，这一行为可能使家人卷入“洗钱”共犯漩涡。
法律明确规定，转移、使用犯罪所得均属违法，即便不知情
接收赃款亦需承担返还责任。

3、全民反诈，筑牢法治防线
法律不会因“无知”免责，更不会因“小恶”纵容。 从“领

扶贫款”到“刷流水”，从“红包奖励”到“取现转账”，本案为
我们揭示了黑灰产犯罪的套路。 在全民反诈的今天，一定
要牢牢守住银行卡“三不”底线：不租借、不代提现、不协助
转账，远离“两卡”犯罪风险，筑牢法治安全防线。
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通过举办线下招商会，以“年入百万”为诱饵，诈骗团伙通
过冒充“快手”平台服务商，诱骗商户缴纳 3 万至 8.5 万元加
盟费，承诺成为代理商后可抽取商户流水获利。 然而，千余家
代理商无一盈利，加盟费更是无法退还。 近日，上海宝山警方
成功捣毁 3 个冒充“快手”官方运营商的诈骗团伙，涉案金额
逾 5000 万元。

诱人“橄榄枝”背后的骗局

“只要缴纳加盟费，就能成为‘快手’官方代理商，年入
百万不是梦！”2024 年 11 月初，上海宝山某灯具公司负责人
周先生接到了一通自称“快手”官方运营中心的电话，邀请他
参加一场免费的线下招商会。会上，讲师滔滔不绝地讲述“快
手”集团的裂变发展历程，并展示“成功案例”，承诺成为代
理商后不仅能快速提升公司曝光度，还能通过抽取商户流
水获得巨额利润。心动之下，周先生当场缴纳了 85000 元加
盟费。
然而，接下来的一个月里，周先生不仅未能发展任何下级

商户，还被客服拉黑，承诺的返利和加盟费退还也杳无音信。
意识到被骗后，周先生向双城派出所报警。

千余家代理商“0盈利”

接警后，宝山警方迅速展开调查，发现与周先生签约的
“喜迈苏”公司虽曾向快手公司提出过“达人机构”申请，但
从未缴纳保证金，且“快手”公司也从未发展过“二级合作代
理商”。进一步调查显示，这背后隐藏着一个庞大的诈骗网
络。
警方发现，该诈骗团伙分工明确：有人负责通过线上平台

收集商户电话，有人招募兼职大学生和“宝妈”拨打招商电话
引流，还有人负责筹备线下招商会并提供技术支持。他们通过
仿冒“快手”官方网站、定制假冒工作服和工作牌等方式，精
心包装骗局，诱骗商户缴纳 3万至 8.5 万元不等的加盟费。
据统计，该团伙在全国范围内已发展 1000 余家代理商，

非法所得逾 5000 万元。然而，所有代理商均未能实现盈利，
甚至无法退还加盟费。每当代理商接近完成任务时，团伙便以
各种理由设置障碍，阻挠其获得返利。

三省 35名犯罪嫌疑人落网

2024 年 12 月 4 日，上海宝山警方在河南、安徽、江苏等
地展开集中收网行动，成功抓获 35 名犯罪嫌疑人，其中包括
3个犯罪团伙的主犯和骨干成员。在河南某酒店的招商会现
场，警方还劝导了 30 余名潜在受害人，避免了更多人上当
受骗。
经查，相关犯罪团伙自 2024 年起，通过假冒“快手”官

方、虚构盈利项目、搭建虚假网站等手段，骗取商户加盟费。为
防止骗局暴露，他们通常只在同一城市举办一次招商会，并将
已签约商户从推销名单中剔除。
目前，犯罪嫌疑人刘某等 5人因涉嫌诈骗罪已被检察机

关批准逮捕，其余 30 名犯罪嫌疑人被依法采取刑事强制措
施。宝山警方表示，将继续围绕案件线索开展后续侦查，对其
他涉案产业和人员予以持续打击。
警方提醒广大商户，面对“高回报、低风险”的投资项目

时务必提高警惕，切勿轻信所谓的“官方合作”和“成功案
例”。如遇类似骗局，应及时保留证据并向公安机关报案，共
同维护良好的市场秩序。
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提供银行卡能领政府“扶贫款”？
已有中老年人成为“帮凶”后获刑

帮转钱就能抢打

卡红包？ 刷流水便可
领扶贫款？近来，在老
年人朋友圈中悄然传

播的这些 “福利”，实
则是犯罪链条中至关

重要的一环。日前，上
海市静安区人民检察

院起诉了一起掩饰 、
隐瞒犯罪所得案 ，2
人因为电信网络诈骗

犯罪取现转账， 最终
被依法判处刑罚。


