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1103 观察
实现跨省市低空飞行，到苏州太仓港仅 20分钟

大虹桥多条城际载客航线首飞

不知道做错了什么，却被莫名“开盒”，
紧接着各种骚扰信息席卷而来……近日，多
名网友发帖称，一名微博网友@妳的眼眸是
世界上最小的湖泊 （以下简称 “眼眸 ”）自
2024 年以来，多次在饭圈“开盒”素人。今年
3月上旬，“眼眸”参与对一名孕妇网友的开
盒网暴，引发关注和公愤。
3月 17 日，百度副总裁谢广军发布微信

朋友圈致歉，承认涉事网友是其 13岁女儿。
当天下午，百度官方回应称，开盒数据不是从
百度泄露。但事件已然引发公众对网络信息
安全的担忧。
新闻晨报记者专访了知名白帽安全专

家、中国计算机行业协会数据安全专家委员
会委员杨蔚，他表示：“未成年人网络暴力，家
长别沉默！守护责任须‘在线’，得给孩子打
一剂‘网络安全疫苗’。”同时，他还建议强化
平台运营方数据安全责任，完善跨域执法协
作机制。

谁在为“开盒者”提供掩护？

记者在微博上搜索账号 @ 妳的眼眸是
世界上最小的湖泊，显示该用户因违反社区
公约，处于永久禁言状态。
据悉，孕妇网友因为评论一条韩娱信息

被网友“开盒”网暴后，私人信息和工作单位
被曝光，网上出现许多诅咒她的发言，还私信

其丈夫进行辱骂。“眼眸”虽未直接对孕妇本
人开盒，但开盒了一名帮孕妇说话的路人。
杨蔚告诉记者，“开盒”是网络黑话，指

通过非法手段（如社工攻击、数据泄露、爬虫
技术等）获取并公开他人隐私信息（姓名、身
份证号、住址、联系方式等）。
随着饭圈文化与网络暴力蔓延，部分青

少年在追星过程中因立场分歧，将“开盒”作
为攻击异己的工具，形成群体性网络暴力。
根据网络安全领域的研究和归纳，“开盒

者”主要分成三类，一种是青少年，部分为饭
圈“战斗粉”或网络骂战的参与者。一种是技
术型黑产从业者，专业黑客通过漏洞攻击、数
据库拖库等手段批量获取信息并售卖。还有
一种是灰色产业买家，包括恶意营销号、竞争
对手、网络水军等。
眼下，“开盒”已经形成了一条完备的产

业链。不少违法分子通过网络平台，发布各种
“开盒”广告，声称只要愿意付钱，就能查到
各种想要的信息。
杨蔚分析，随着开源情报平台、黑产数据

交易平台泛滥，“开盒”的技术门槛降低，普
通人可通过简单技术或付费获取他人信息。
产业链分工流程为：信息泄露源头 （内鬼窃
取、系统漏洞）→ 数据中间商（暗网交易）→
执行者（开盒者）→ 传播者（社群、平台），形
成闭环牟利链条。
“眼眸”被网友质疑“开盒”违法时，表

示人不在国内，在加拿大，不怕报警。杨蔚认
为，海外社交平台的匿名机制和跨国属地差
异，为“开盒者”提供了掩护。

“开盒”涉嫌侵犯公民个人信息罪

北京盈科律师事务所上海分所高级合伙
人王慧娟表示，开盒可不是一般网暴，属于
“人肉搜索”的极端化、犯罪化延伸，涉嫌侵
犯公民个人信息罪。
如果“眼眸”如网上所说为 13 岁，未达

刑事责任年龄，那么根据《民法典》第一千一
百八十八条，未成年人造成他人损害的，由监
护人承担民事责任。其监护人需为女儿“眼
眸”的行为承担停止侵害、赔礼道歉、赔偿损
失等民事责任。
杨蔚认为，13 岁女生的“开盒”事件为

未成年人网络行为敲响警钟，隐私保护与家
庭教育刻不容缓。家长要当孩子的“法治推
手”，得给孩子打一剂“网络安全疫苗”。
他说，“眼眸”事件反映了青少年心理与

教育的缺失。未成年人缺乏对隐私权、法律后
果的认知，家庭和学校在数字素养教育上存
在盲区，需要加强教育和科普。对涉及未成年
人的网络犯罪案件，需兼顾惩戒与教育，探索
“强制数字素养教育”替代纯刑罚。

同时，他也建议，将隐私保护、网络法治
教育纳入中小学课程，让数字素养普及成为

社会共治的长期方向。

用“个人信息最小化”原则自我保护

面对包括“开盒”在内的新型网络犯罪，
公众应如何防范？杨蔚认为，对公众而言，最
重要的是采取个人信息最小化原则，避免在
社交平台透露真实住址、证件号、行程等敏感
信息，使用虚拟手机号和小号、别名邮箱注册
非必要账户，降低信息关联性。将不再使用的
账号及时注销。
“对普通人来说，最难的其实是取证和报

案的问题。被骚扰或者被侵权后，追溯代价和
成本比较高。”因此，杨蔚建议，优化新型网络
犯罪的举报机制，建立“一键举证”通道，简
化公民向警方报案的技术流程 （如网页快速
存证、固定证据等）。“同时，也必须加强犯罪
治理，打击类似数据采集和公开售卖、查询的
犯罪平台。”
“对于平台的管理来说，还是需要要求平

台运营者提高安全水平，减少漏洞风险。有情
况第一时间处置。”杨蔚说，在落实平台主体
责任方面，应当要求社交平台建立“开盒”关
键词实时监测模型，对敏感信息 （如身份证
号、手机号）采取自动屏蔽和溯源机制，保障
用户信息安全。

晨报记者 何雅君

低空飞行，
虹桥到苏州太仓港仅 20分钟

2024 年 11 月 6日，作为第七届进口博
览会重要边会之一，虹桥国际中央商务区管
委会、上海市经信委联合举办了“低空经济新
篇章 虹桥枢纽新动能”研讨会。会上，虹桥、
苏州、嘉兴、芜湖四地就虹桥国际开放枢纽低
空经济发展签署协同共建协议，并发布了虹
桥国际开放枢纽城际低空试验航线。
经过三个月策划筹备，各城市之间载客

航线运行具备了基础条件。
此次飞行首次实现商务区与长三角重点

城市的点对点低空通勤，以“空中走廊”串联

起虹桥国际开放枢纽“一核”与“两带”之间
的低空飞行，完成跨省市低空飞行验证。未来
该航线常态化运营将极大地便利长三角地区
的交通出行体验。
据执飞企业新辰航空负责人陈欢透露，

实现低空飞行，虹桥国际开放枢纽城际之间
的商务出行和文旅交通时间较传统交通方式
缩短了 70%，以虹桥到苏州太仓港为例，出行
总交通耗时仅 20 分钟，比驾车用时缩短
70%，比乘坐高铁总耗时缩短 87%。虹桥到嘉
兴平湖分别缩短 70%和 83%。
此次共试飞了虹桥—松江、虹桥—金山、

虹桥—嘉兴平湖、虹桥—嘉定、虹桥—苏州太
仓、虹桥—苏州昆山共 6条航线。未来，还计
划开通虹桥国际中央商务区与苏州工业园区、

苏州相城之间，虹桥与嘉兴南湖、海宁、海盐之
间，虹桥与安徽芜湖、合肥之间的所有虹桥国
际开放枢纽相关区、市、县之间的低空航线。

到 2027年，成为全国
低空经济发展的先行示范区

值此虹桥国际开放枢纽建设四周年之
际，此次成功首飞不仅是虹桥商务区推动低
空总部集聚区建设的一大体现，更是商务区
发挥区域性节点辐射带动作用，携手长三角
核心城市共建低空经济走廊的突破性实践，
为全国低空经济创新应用树立标杆。
此次首飞又是虹桥布局低空经济的下一

个起点。根据虹桥国际中央商务区管委会发

布的《关于加强虹桥国际开放枢纽区域联动
发展 打造低空经济核心承载区的行动方案
（2024—2027 年）》相关内容，到 2027 年，虹
桥商务区核心区将成为全国低空经济发展的
先行示范区，形成具备全球影响力的低空经
济全产业链覆盖、全场景应用与全要素集聚
地带。
当前，商务区已出台低空经济专项政策，

从低空经济主体、基础设施、科技创新、应用
消费、发展环境 5个方面全力支持商务区低
空经济发展工作，吸引集聚高能级市场主体，
激发产业发展动能。

文/晨报记者 何雅君
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“开盒”可不是一般网暴，涉嫌侵犯公民个人信息罪

家长要给孩子打一剂“网络安全疫苗”

3月 18 日， 两架直升机分
别在虹桥国际中央商务区起

飞， 执行虹桥国际开放枢纽城
际载客低空飞行。 这是长三角
城际载客航线网络化、 多航线
运行的首飞突破。

其中载有 3 名乘客的直升
机从虹桥国际中央商务区虹泾

起降点起飞， 沿着虹桥国际开
放枢纽南向拓展带途经松江、
金山， 最后在嘉兴平湖华湖航
空飞行营地平安降落。

而另一架载有 3 名乘客的
直升机从虹桥国际中央商务区

虹泾起降点起飞， 沿着虹桥国
际开放枢纽北向拓展带途经嘉

定体育公园、 昆山会展中心城
市航站楼， 最后在太仓港管理
委员会平安降落。


