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起底“病态开盒”：

专门欺凌弱小，大量女性就诊信息 遭疯传

说法

为什么不维权呢？有人问。
但风琪说，自被开盒那一刻起，她一直都在

维权。只是维权，并没有想象的那么简单。
对于很多虚拟主播而言，维权在某种程度

上，等同于自我开盒。
从某个角度而言，虚拟主播的存在，与扮演

迪士尼人物的演职人员有些相似。尽管所有人
都知道，玲娜贝儿其实是演职人员扮演的。但
大家仍坚定地相信，贝儿就是贝儿，它真的存
在。在这一点上，演职人员和粉丝们保持着共同
的默契。
虚拟主播也是如此，在作为二次元人物出

道的那一刻，粉丝们就相信，这个二次元人物，
是真实存在的。作为虚拟人物的“中之人”（指
像风琪这样的虚拟人物操作者），他们的首要
工作，就是保护粉丝们的期待，进而对自己的存
在保密。
对这些虚拟主播来说，因为被侵犯隐私而

维权，意味着承认自己是谁，这等同于亲自宣告
虚拟人物的死去，宣告自己作为虚拟主播事业
的终止。
“在这个圈子里，被开盒后，有人会选择自

己出道，有人会选择退圈，但更多的人，在默默
忍受。”李诚说。
维权的另一重困境，在于过高的成本。被

侵权者，往往很难找到搬运开盒信息小号背
后的主人。即使找到了他们，也很难证明他
们究竟给自己造成了多大的伤害。相较于被
侵权者的维权成本，传播者的侵权成本近乎
为零。

“他们是成批而来的，一片片的小号，你分
不清对面的人是谁。”风琪说。开盒的具体行为
大多发生在境外平台。 搬运信息者们因此而
有恃无恐，并扬言即便惩罚，也要惩罚最初开盒
的人。
相关侵权行为的举报流程漫长而复杂，一

批小号消失后，总会有另一批小号出现。折腾
了几次以后，风琪无奈选择放弃。
“我就成功过一次，一个传播我个人信息

的‘乐子人’最终被我找了出来。他给我写了
保证书，承诺以后不再传播我的个人信息。”风
琪说。收到保证书后没多久后，她发现，这个曾
经“欺负”她的人，又在到处搬运开盒信息了，
只不过这次，他换了个“欺负”的对象。
“有时候，我们宁愿对方是在造黄谣。”李

诚说，“因为造黄谣更容易维权。”
被开盒者的维权行为，还会遭到开盒团伙

的反扑。例如，在发现个人医疗信息被开盒并
造谣后，曾有虚拟主播试图维权，却因此惹怒了
开盒群体，他们对这个主播进行了疯狂的报复，
集中公开了这名主播更多就医记录。
“其实，我们更想知道，这些信息是怎么

泄露出去的？医疗记录，不该是最隐秘的信息
吗？”李诚指着多个虚拟主播被“开盒者”
公开的内脏、骨骼彩超、胃肠镜图片说，这
些检测报告拍摄于浙江、上海、广东等多地的
医院。
“我最担心，自己的就医信息被泄露。”风

琪说，因开盒乱象导致的安全感丧失，已影响了
她最基本的生活。

2025年 2月 26 日上午，上海市民历阿姨在
农业银行静安支行办理转账汇款业务时，险些
陷入一场精心设计的“配音诈骗”陷阱。所幸银
行柜员及时察觉并启动警银协作机制，成功劝阻
了这起诈骗案件。
当日 9时 40 分，年近七旬的历阿姨正在银

行办理取款业务，突然接到自称“配音综艺导
师”的来电。对方声称只要历阿姨上传自己的配
音文件，就有机会获得配音项目的高额收入，并
承诺为其提供专业导师一对一指导培训。通话
中，对方还多次提到“高收益”“名额有限”等关
键词，催促历阿姨尽快转账汇款。

银行柜员注意到历阿姨边接电话边申请额
度欲收发账款，察觉到异常后，立即启动警银协
作机制，同时通知大堂经理递上防诈宣传单，并
联系属地派出所到场甄别。静安公安分局曹家
渡派出所民警钱淳接警后迅速赶到现场，此时
历阿姨的丈夫和银行柜员正在劝导她不要上当
受骗，但历阿姨仍坚持与对方通话，手机里还不
时传出“名额有限”的催促声。

经询问，民警得知历阿姨此前曾加入过一个
配音爱好者 QQ 群，并结识了这名 “配音导
师”。此后，她便应“导师”邀请，加入其开办的
线上“配音培训班”，还通过APP软件录制上传
过自己的配音作品。民警调出反诈平台数据显
示，该APP疑似与近期全国多起培训类诈骗案
有关联，不排除系诈骗的可能。
“您看这个案例，同样是先夸声音好再收培

训费。”钱淳指着手机里发生在外省的同类诈
骗套路说道，“退一步讲，哪怕是正规培训机构，
也可能存在无资质培训、乱收费等问题。”

钱淳建议历阿姨在接受“培训”前，应向教
育部门核实对方是否有正规办学资质以及是否
有正规的线下办学点。

在民警深入浅出的分析下，历阿姨终于察觉
出其中的猫腻。钱淳趁热打铁，拿出随身携带的
反诈宣传册，当场向老人进行“诈骗话术解析”，
劝导其注意以“文化艺术培训”“高薪兼职”等
为幌子的诈骗案件。此类案件通常以“学技术赚
快钱”“零（低）成本高收益”为诱饵，待当事人
上钩后，再巧取“培训费”“报名费”等名目实施
诈骗。此外，透露自己的银行卡号，也可能遭人利
用，成为不法分子的洗钱工具。

在钱淳的建议下，历阿姨同意将名下的银行
卡暂由丈夫保管，并将部分资产转为定期存款，
避免节外生枝。

民警后续回访中，历阿姨已彻底断了“配音
赚快钱”的念想，转而寻求正规培训机构来实现
自己的“配音梦”。

警方提醒 面对层出不穷的诈骗手段， 市民
务必通过官方渠道核实信息，勿轻信陌生来电和
消息，更不要相信“天上掉馅饼”的好事。 如遇可
疑情况，请及时拨打 110 报警。

文/晨报记者 陈 泉

图/静安警方

对于“虚拟主播”行业的圈内人而言，在这个行业里，上至公会高层，
下至低龄粉丝，只要被不法开盒者盯上了，就无人能幸免。 开盒者直言不
讳，他们之所以盯上这个圈子，就是因为喜欢欺凌弱者。

“配音综艺导师”一对一指导？

七旬阿姨险被
“配音高收入”诈骗

鳗苗是鳗鱼的小苗，被称为“水中软黄金”,
由于其较为特别的生活习性，很难进行人工繁
育。当前正值鳗苗汛期，便有人将主意打到了鳗
苗身上，想着靠非法捕捞赚上一笔，没想到最后
竟是自己“落了网”。近日，浦东警方查获一起
非法捕捞鳗苗案件，抓获多名涉案嫌疑人。

近日，浦东公安分局水上治安派出所在工作
中获悉一条线索，有一个小团伙疑似在长江水域
附近进行非法捕捞，民警立即开展调查并掌握了
该团伙的行踪。
3月 20 日凌晨时分，水上治安派出所会同

分局低空警务专班、外高桥公安处及沪东新村派
出所开始“收网行动”。夜色中，3名可疑的身影
正在悄悄地撒网、装袋，而天空中此时也正有一
双“眼睛”盯着他们，在无人机的盯防下，嫌疑人
的动向一览无余。

民警最终通过守候伏击，抓获涉嫌非法捕捞
水产品的嫌疑人陈某、林某某、陈某某、孙某某，
当场查获捕捞用的丝网及鳗鱼苗 2476条。

到所后，陈某某等 4 名犯罪嫌疑人对非法
捕捞水产品的行为供认不讳。原来，几人是老乡，
最近正值鳗苗汛期便动起了捕捞之后卖给养殖
场的“歪念头”。经过踩点后，陈某某便拉着陈
某、林某某来到水道区域进行非法捕捞，为了方
便捕捞后快速离开，他们还叫上了孙某某专门负
责开车。本以为是收获满满的一夜，没想到转眼
自己就“落了网”。
目前，犯罪嫌疑人陈某、林某某、陈某某 3

人因涉嫌非法捕捞水产品罪被依法刑事拘留，孙
某某被依法采取取保候审的刑事强制措施。

警方提醒 渔业资源是渔业生产发展的物质

基础，禁渔区及禁渔期的设置有利于维护海洋生
态平衡，非法捕捞会损害生态环境，切莫因一时
贪念触碰法律红线。 大家应共同守护海洋生态
环境，如发现有非法捕捞行为，请及时报警。

文/晨报记者 倪 冬 通讯员 吴一凡

图/浦东公安

夜晚非法捕捞“水中软黄金”
被无人机“盯”上了

有那么几次，风琪觉得，自己已经被逼到极
限了。
风琪是一名活跃在短视频平台的虚拟主播。

她的工作，是作为幕后操纵者，以虚拟形象的身
份，进行内容创作。
因视频内容精良，风琪的虚拟形象，很快闯

出了名气。但是，对于女性创作者们来说，在这
个行当里，“名气等同于麻烦”。
虚拟主播，这个诞生于互联网时代，赋予创

作者绝对自由的职业，早已成为了遭开盒行为毒
害最严重的灾区。
“在这个行当里，没人能逃过‘被开盒’的

恐慌。”李诚说，作为一个虚拟主播行业的资深
从业者，几年来，他目睹了这个行业一步步因开
盒走向失控。
“2021 年左右，开盒行为出现在了虚拟主

播圈子里。一开始，开盒还只是因为粉丝们对于
虚拟形象操纵者的好奇。但事情很快变味了。开
盒行为的主要实施者，从粉丝变成了一群自称是
‘乐子人’的网络群体。被开盒的主播，也从最头
部的那几个，蔓延至了整个行业。只要你有点名
气，不需要多少粉丝，就会被开盒。”
风琪也难逃例外。稍有名气后，尽管百般小

心，在入行前就删掉了所有社交平台上的账号，
自认为“将自己藏得很好”的风琪，其隐私信息，
还是被“乐子人”们挖了出来，四处散播在了网
上。
在一个平平无奇的傍晚，风琪发现，自己的

直播间突然涌入了大量陌生的小号。这些人极
尽可能地嘲讽着风琪的容貌，向风琪的粉丝们暗
示，他们的“女神”，不过是个长相平平的普通
人。
在开盒者聚集的“百度千袅 offical 吧”里，

风琪的证件照、个人生活照被公示并“打分”。
“乐子人”们借着 “打分”，肆无忌惮地嘲笑着

她的长相，试图以此向风琪的粉丝证明，喜欢她
的作品，是个错误。
“最让我崩溃的是，他们公开了一些我以前

随便拍的搞笑视频。那些视频，就算是我最好的
朋友也没看过。”个人隐私被完全泄漏的羞辱
感，让风琪近乎崩溃，她用了很长时间，才重新振
作起来。
但“乐子人”们并没打算轻易放过她，发现

风琪没有被击溃后，他们开始了持续数个月的纠
缠。风琪发现，只要自己某个视频或某场直播流
量稍有起色，就必然会等来一场以散播其隐私信
息为手段的网暴。
有人将她的手机号放在“短信轰炸”平台，

用大量的骚扰短信，轰炸着风琪的手机。还有人
使用虚拟号，给风琪拨打骚扰电话。风琪曾接通
过其中的几起，电话中的男声暗示风琪，他们很
了解她。
不堪其扰的风琪，最终选择停用了陪伴自己

多时的手机号，随之失去的，还有那些熟悉她号
码的老朋友。
“我现在活得像个透明人，我到哪里都不太

敢讲话，不敢乱交朋友，更不敢拍照。”
风琪说，她不敢保证，一旦和自己熟识，朋友

会不会也被“乐子人”们开盒。开盒亲友，一直是
这群人向被开盒者施压的手段。此前，就有人将
风琪亲人的证件照制作成丑图，发布在公开平台
上取乐。
“只要我出现，这群人就会出现。”风琪说。

她常常会到开盒者聚集的几个平台，搜索自己的
帖子，强迫自己阅读那一条条怀揣恶意的留言。
“我必须得看。不看反而没有安全感了。”

风琪苦笑着说，“我需要知道，他们什么时候会
再来攻击我，提前做一些心理准备。”
风琪其实也不清楚，在这种压力下，她究竟

还能坚持多久。

“没人能幸免于难。你根本想象不到，一个
人的个人信息，可以被扒到什么程度。”
在卧底境外某个专门针对虚拟主播圈子的

开盒群许久后，李诚得出了上述结论。
在这个开盒群里，他曾眼睁睁地看着自己身

边的朋友被开盒。很多时候，“被开盒”于他而
言，不过一步之遥。
“这个群有 5 万多个订阅者，你能想象

吗？”李诚说，海量的个人隐私，在群中像瀑布一
样滚动着，任何人都可以翻找、查阅，另一个陌生
人的隐私。
身份证照片、个人社交平台账号、个人手机

号、个人家庭住址被曝光，已是基本操作。开盒
者喜欢将“被开盒者”身边的人，如父母、爷爷奶
奶、丈夫（妻子）、男（女）朋友、工作伙伴一并开
盒，并对这些人彼此之间的关系进行臆测，大量
与虚拟主播圈毫无关系的人群被波及。
此外，开盒者还热衷于公开被开盒者的出行

记录和个人医疗信息，以便对被开盒者进行臆测
和羞辱。
3 月 1 日，在上述开盒群，一位虚拟主播在

某医院的诊疗信息，被截图公示。诊疗信息详尽
地记录了她在 2025 年 2月的就医记录，包括病
历细节、验血报告、妇科 B 超检查报告、病理检
查报告、开药记录等。
“他们最喜欢扒的就是虚拟主播的诊疗记

录。”李诚说，“一旦诊疗记录涉及妇科，他们就
如同闻到血腥味的鬣狗一样扑上来，试图对女主
播进行羞辱。”
果不其然，3月 6日，这名主播 5年来的酒

店住宿记录都被公开在了网上。事实证明，近 5
年来，这个姑娘要么独自居住，要么和其他姑娘
结伴出行。
造黄谣不成后，开盒者转而声称：“同住人

信息，可能因各种原因而遗漏。”他坚称，自己对
对方的“公开羞辱”是合理的。
此前，同样在这个群，另一位虚拟主播在某

三甲医院的妇科诊疗信息和检查报告，被尽数开
盒。同时被曝光的，还有这名主播 2017 年至今
的酒店住宿信息。这些信息被“乐子人”们视为
羞辱他人的“弹药”，他们肆无忌惮地将这个女

孩称之为“烂× × ”，恶意揣测着她和身边每一
个异性的关系。
在这里，虚拟主播的体检报告、疫苗注射

报告、开药记录，都成了“乐子人”们谈资和嘲
讽的对象。群内，甚至会不间断更新国内某知
名虚拟主播的医疗信息，并对其进行辱骂和臆
测。
或许有人会将被开盒，归咎于虚拟主播这一

职业，甚至将被开盒，视作这个职业必然需要承
担的风险。然而，随着开盒他人获得畸形快感的
蔓延，被开盒的风险早已辐射所有人。
2023年 2月，在同一个开盒群里，一个出生

在 2007 年的女孩，因为在粉丝圈子里小有名
气，而惨遭开盒。她的家庭住址、个人手机号、父
母手机号被公开，并被标注为“× × 热线”进行
羞辱。
根据被开盒的地址，有人找到了女孩上学的

必经之路，还拍下了照片。浏览记录显示，共计
9700 人看过这张照片，这张照片的评论区里，充
斥着大量不怀好意的留言。
有人隔空“喊话”这个当时只有 16 岁的姑

娘：“你看这条路眼熟吗？”
还有人称：“好想在她放学的路上抓住她，

× × 并抛尸。”
实际上，开盒粉丝，在这个圈子中已司空见

惯。在这个群里，前后近两百位某虚拟主播团体
的粉丝、工作人员 （不含因此被波及的亲友数
量），遭遇开盒。他们自己、父母、长辈的个人信
息被公开在网上，自己或家人的照片被制作成了
丑图或黄图，其中年纪最小的粉丝是一名 14 岁
女孩。
开盒者的信息从何而来？一些“开盒者”暗

示，自己能够开盒他人，是因为掌握了开盒技术。
还有人专门做起了开盒的生意。他们声称，只要
提供诸如姓名、部分身份证号、社交平台账号等
模糊信息，他们就可以有偿开盒。他们能够提供
的信息包括酒店住宿记录、婚姻关系、医疗记录、
车辆轨迹记录、手机号当前所在基站、外卖常用
地址等。
“有时候，为了开盒他人，这个圈子里的人

还会众筹，一起集资开盒。”李诚说。

根据某平台的报价，全面开盒一个人，只要
花费数千元。“既然要支付费用，为何不开盒一
些名人？”在“百度千袅 offical 吧”，这一著名
的虚拟主播圈开盒信息搬运地，有人提出疑问：
“我以前以为开盒就是曝出照片电话等个人信
息，没想到连注销的账号一举一动都能挖出来。
我相信世上没几个人经得起这么彻查。盒狗有
这技术为何不去查明星或者富豪，他们的信息
不是更公开透明吗？然后再索要亿点点封口
费。”
对此，有人这样回复，之所以开盒者直指虚

拟主播或其粉丝，仅仅只是因为，他们更好欺
负。
他们说：“盒狗之所以是盒狗，就是因为只

敢对弱者下手，搞有地位的就不叫盒狗了。本
来就是欺负底边赚赚小钱而已，开明星多开几
个，那整顿立马就会提上日程。”
“欺负”二字，确实最能描述这些所谓“乐

子人”的心态。在这个贴吧中，最热门的一类
帖子，就是给被开盒的各个女主播的证件照
“打分”，并借着“打分”，对主播们进行容貌
羞辱。
当被人质疑“为什么这个吧里的人整天发

丑照”时，这些人直言：“因为看美照我不会来
这里。”
“最近，这个贴吧已经收敛了很多。”李诚

说，作为虚拟主播圈子最有名的“开盒者”聚集
地，这个贴吧在虚拟主播圈子中臭名昭著。贴
吧内的帖子随着整个社会对开盒一事的关注
度，时多时少。最嚣张的时候，贴吧里到处都是
他人的隐私信息。
“他们最近在大规模删帖。”李诚说。
不过，就算在最低调的时刻，恶意仍在这个

群体里，以隐晦的方式流转。
3月 24日，一张拍摄于上海虹桥附近的居

民楼照，出现在“百度千袅 offical 吧”之中，瞬
间引发了“乐子人”们的狂欢。
发帖者将这个平平无奇的单元门，称之为

“虹桥附近知名打卡点”，并表示自己“已打
卡”。评论者则怂恿：“不敲两下门？”“门口有
自动拍纪念照的服务。”
他们口中的打卡点，实际上是一名虚拟主

播的住所。很难说，这种欺负，最终目的是什
么？
在某开盒群里，“乐子人”们会以继续开

盒的方式，庆祝某位被他们盯上的虚拟主播
终于患上了抑郁症。在庆祝过程中，他们甚至
将这名虚拟主播父亲的上司进行了开盒，并
声称要骚扰这位上司，以此继续向这位主播
施压。
他们公然宣称：“我们希望病魔早日战胜

她！”

“我们就是欺负普通人”
【恶意】

“想要维权却无从下手”
【无助】

个人隐私竟被扒到这种地步
【可怖】

女孩被开盒逼到数次情绪崩溃
【乱象】

（为保护当事人隐私，风琪和李诚均系化名）
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