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1106 说法
控制 41家公司发布虚假招聘

竟是为“套取”求职者个人信息

物资回收
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求职者诚心诚意发简历，所谓的“招聘企
业”却只为套取个人信息……日前，上海市静
安区人民法院召开司法服务保障静安加快建
设上海国际科技创新中心重要承载区的十项
举措暨典型案例新闻发布会，会上公开了一
则相关案例。

发布虚假招聘信息

被告人莫某某是被告单位善某公司的法
定代表人及实际经营人，徐某（另案处理）、
周某某是善某公司员工。
自 2020 年始，莫某某与徐某共谋并由徐

某具体操作，通过QQ购买大量营业执照，并
在某招聘平台注册公司账号，发布虚假招聘
信息，非法获取大量公民个人信息，包括姓
名、手机号、邮箱、最高学历学校及专业、次高
学历学校及专业、毕业时间等，后交予销售
部，由销售部与上述求职者联系，向求职者推
销善某公司业务，签约后收取相应服务费用。
2021 年 4 月，徐某离职后，由周某某接

手，采用相同手法，继续非法获取大量公民个
人信息。
经审计，2020 年 1 月至 2022 年 9 月期

间，善某公司掌控 41 家公司向求职者获取公
民个人信息 42.8 万余条，完全去重后为
18.68 万余条，与 143 名求职者签订服务合

同，收取客户资金 302.5 万余元。
静安检察院向静安法院提起刑事附带民

事公益诉讼，要求依法追究被告单位及被告
人的刑事责任，以及附带民事公益诉讼被告
莫某某、周某某的民事责任。

构成侵犯公民个人信息罪

静安法院经审理认为，被告单位善某公

司违反国家有关规定，非法获取公民个人信
息，情节特别严重，被告人莫某某、周某某作
为对善某公司直接负责的主管人员和其他直
接责任人员，其行为均已构成侵犯公民个人
信息罪。
被告人莫某某、周某某侵犯公民个人信

息的行为，损害了不特定社会公众利益，应当
承担相应的民事责任。
据此，以侵犯公民个人信息罪判处被告

单位善某公司罚金人民币五十万元；判处被
告人莫某某有期徒刑三年，缓刑三年，并处罚
金人民币五万元；判处被告人周某某有期徒
刑二年，缓刑二年，并处罚金人民币三万元；
附带民事公益诉讼被告莫某某、周某某于判
决生效后十日内永久删除非法收集并存储的
公民个人信息；在国家级新闻媒体上对侵犯
公民个人信息的行为公开赔礼道歉。
静安法院认为，在科技创新高速发展的

今天，人力资源数据是科创企业发展的重要
信息，而人才流动过程中披露的个人学历背
景、专业方向、科研经历等职场信息是需要严
格保护的敏感数据。
本案被告单位非法获取十余万条个人

信息不仅侵犯了公民隐私权，还损害了招聘
平台的公信力，阻碍了科技创新的进一步发
展。
本案裁判通过刑事附带民事追责，明确

传递“公民个人信息安全不容侵犯”的司法
态度，保障了职场数据流通安全，净化了人才
流动环境，遏制了个人信息被非法商用的蔓
延态势，有效助力科创人才在法治框架内高
效安全流动，实现人才数据合法可靠、人才流
动安全有序，为科创产业发展夯实人才根基、
稳定人才供给。

晨报记者 姚沁艺

如今，刷短视频已成为不少人丰富日常
生活的重要方式，短视频在为我们带来了欢
乐与便利的同时也潜藏着不少风险。近期，
浦东警方成功阻止了一起冒充短视频平台
客服，利用“共享屏幕”功能试图盗取资金
的电信网络诈骗，为 73岁的郑阿姨挽损 70
万元。
7月 10 日下午 2时 48 分许，北蔡派出

所接反诈中心紧急预警，获悉住在辖区鹏岳
路的 73岁老人郑阿姨疑似正被假冒客服诈
骗。民警沈懿迅速出击，抵达郑阿姨家中时，
看到她的手机正在自动输入银行验证码。
沈懿立即尝试关闭电诈软件，但骗子企

图通过不断滑动界面和调出相机来阻止民
警断开链接。危急关头，沈懿果断强制关机，
中断了骗子的转账操作。
“阿姨，您看，他们就是想骗您的钱。”

沈懿拿出反诈宣传册，结合刚才发生的情
况，一条一条讲郑阿姨听，并帮她把手机装
上反诈软件。老人攥着沈懿的手，一个劲说
“谢谢”，那 70 万元是她一辈子的积蓄。接

着，郑阿姨向民警讲述了自己的受骗经历：
原来，当天下午 2时许，她接到一个电话，对
方自称“抖音商城客服”，并准确报出了她
的个人信息，称其开通了付费高级会员服
务，如不立即取消，“每月将自动扣费数千
元”。随即电话被转接给一位“银行专员”处
理“取消业务”。
在假冒客服和“银行专员”一环扣一环

的话术引导和不断施压下，郑阿姨慌了神。
她按照对方的要求，下载了一款具有“共享
屏幕”功能的远程会议软件“翼服务”，并开
启了相应权限。至此，郑阿姨手机的远程控
制权限已被诈骗分子获取，包括收取短信验
证码、银行APP 登录过程等，完全暴露在诈
骗分子的监控之下。
就在诈骗分子通过“共享屏幕”实时窥

探郑阿姨的银行账户，并诱导她一步步进行
所谓的“验证资金”“冻结扣款通道”等转
账操作时，民警及时抵达，斩断了诈骗分子
伸向养老钱的黑手。

警方提醒：接到自称客服的退款电话或
私信时，要通过官方渠道核实信息，不要轻
易点击陌生链接， 更不要泄露银行卡号、验
证码等敏感信息。 如果发现自己被骗，要立
即拨打 110 报警，并保存好聊天记录、转账凭
证等证据，以便警方开展调查工作。

晨报记者 倪 冬 通讯员 王 萌

66岁的李老汉与家人发生矛盾，酒后情
绪崩溃，爬上 23 层高楼边缘！生死关头，民
警通过交流吸引对方注意，待其老伴接触到
他的瞬间，飞身上前将老汉一把拽回安全区。
待酒醒以后，李老汉回想起自己的莽撞行为，
心中后怕不已。
8月 14日下午 3时 31分许，浦东公安

分局周浦派出所接到辖区某小区工作人员报
警求助称，发现一男子在高楼楼顶，情绪激
动。接报后，民警潘燕伟、顾俊炯、李峰第一时
间到达现场。
“你干什么呀，老李！”23 层的楼顶天

台上，李老汉的老伴和儿子正紧紧盯着坐在
防护栏杆外、两只脚在空中半悬的身影，此
刻老伴正站在不远处声声呼唤，而“老李”
无动于衷，不断地往楼下张望，嘴里嘟囔个
不停。
“老李这是怎么了？”民警随即向李老汉

的家人询问情况，以寻找“突破口”。原来，李
老汉和老伴 4 年前随子女来沪居住，开始自
己的退休生活。可他这几年并不“开心”，每
到夜深人静时，时常想念老家的朋友和家人。
思前想后，老汉终于下定决心，近期向家人提
出想回老家生活，但家人们担心老人年纪大、
无人照顾，因此竭力劝说，想彻底断了他回老
家的念想。这一日，李老汉喝了几杯酒，酒精

再次勾起了他内心的不快，可一想到家人
“阻拦”自己回老家，情绪再也难以克制，借
着酒劲跑到楼顶欲跳楼。
获悉情况后，警方迅速制定营救方案，第

一时间联系消防人员到场。民警一开始尝试
安抚李老汉的情绪，但在酒精的作用下，李老
汉情绪异常激动，对劝说置之不理，甚至还做
出了前倾的危险动作，让现场气氛一度十分
紧张。
与老汉的家人眼神快速交流后，民警停

下了脚步，继续与其沟通以吸引注意力。与此
同时，李老汉的老伴在民警示意下向其慢慢
靠近，当老伴的手搭在老汉手臂的一刹那，潘
燕伟、李峰果断向前，一把将对方拉住。
最终，在消防队员协助下，众人合力将老

汉拉回安全区域。
在派出所里，李老汉的酒已醒了大半，回

想起刚刚的行为，心中后怕不已。“下次不能
这么冲动了！”民警再次耐心劝说，并对其不
当行为进行了严厉批评。8月 15 日，社区民
警再次上门，李老汉对民警的帮助表达感谢，
承诺以后一定会和家人好好沟通，而家人也
表示会充分尊重老人的意见，避免类似情况
再次发生。

晨报记者 倪 冬 通讯员 朱佳杰

老翁酒后闹情绪爬上 23楼楼顶
民警智救化解危机

骗子操控共享屏幕欲转走 70万元
民警强制关机成功保住老人养老钱


