
稳、准、快！
给无人艇装上“三道防线”

“安全是无人艇集群的生命线，缺乏安全
保障的无人艇集群，如同失去免疫系统的人
类，会难以胜任智能化高强度重要任务。”谢
少荣的话，道出了项目的核心意义。海洋环境
复杂多变，无人艇既要应对风浪等物理冲击，
又要防范网络攻击，就像一个在恶劣环境中
工作的人，既要防一般的感冒，又要防特殊的
意外。
团队用十余年时间，给无人艇集群筑起

了“三道防线”。
第一道防线是“先天免疫力”———内生

安全技术。“就像人体免疫系统，那怕遇到未
知的病毒，都能主动有效防御。”上海大学计
算机工程与科学学院李玉峰教授解释道，团
队率先开展内生安全赋能无人艇数字化部件
的前沿技术研究，构建了具有预防、抵御、恢
复和适应能力的技术体系，使无人艇即使在
遭受各种风险和威胁时，仍能可靠地保持关
键的智能网联功能正常提供。
第二道防线是“透视扫描”———风险视

图技术。无人艇零部件复杂多样，还易受海洋
环境和无人艇时滞惯性等物理特性影响，叠
加信息域与物理域的耦合效应，难以透彻解
析不安全诱因。“以前检测风险就像‘盲人摸
象’，现在相当于给无人艇做全身CT。”团队
成员王子豪打了个比方。这项技术能融合网
络环境、物理环境、艇体特性等信息，精准找
出潜在风险点，甚至能定位到代码里的风险
点，“相关技术可大幅提升单位时间漏洞发现
效率，且定位误差小”团队成员李江涛介绍
道。
第三道防线是“众志成城”———端云体

系主动防护。“就像一支球队，有人受伤立刻
有人补位，重组队伍。”团队成员王欣芝说，
当集群中某艘无人艇遇险，系统能在短时间
内完成 “精准定位—快速隔离—任务重
组”，确保整体任务不受影响。“在海上协同
护航测试中，我们这套安全体系能实现无人
艇集群稳、准、快的危险化解能力。”谢少荣
说。

在“无人区”里种出“安全之花”

“我们研究无人艇的十几年，也是研究安

全的十几年。”谢少荣教授的这句话，藏着团
队的坚守。在项目启动时，国际上对无人艇集
群安全的研究还停留在“画图纸”阶段———
许多国家虽有规划，却无体系化的成果产出。
而我国无人艇的现有安全技术也难以满足无
人艇集群面临的新质安全需求，主要有“未知
威胁防御难、潜在风险检测难、安全危机化解
难”三大国际性难题。
“无人艇在风高浪急的海洋环境里执行

任务时，就像人在颠簸的过山车上，风浪涌流
的大扰动影响会使得传感器数据‘碎片化’，
定位、决策也可能出错。”王子豪分享道。上海
大学计算机工程与科学学院骆祥峰教授补充
道，“无人艇集群后，随着数据接口的增多，我
们的智能算法数据也变多了，对无人艇的安
全性造成现实影响。比如正在前进的无人艇，
它的一些算法受到了一些攻击，行驶方向可
能不受控制；再比如感知层面的算法也很容
易受到网络攻击，特别是它在外执行任务的
时候，需要它自主决策时，它的功能风险和网
络风险还会叠加，就形成了更可怕的风险。所
以我们要想在这些恶劣情况下，怎么让它更
‘聪明’。”
“就像智能汽车可能被网络攻击恶意刹

车，无人艇也可能被黑客恶意操控‘逆浪行
驶’，加剧诱发艇体损坏等。”团队成员孙轲
解释，物理安全（如发动机、船体）和网络安
全（如数据传输）跨域耦合、风险叠加，传统

防护技术难以应对，对此，团队首创的“无人
艇内生安全架构”，正是把安全机制“嵌入”
无人艇的“基因”里，而非事后加装“杀毒软
件”。

从深蓝到陆地

守护智能驾驶“安全网”

“我们这套无人艇集群安全体系有力保
障了上海大学无人艇成功完成海上各航次任
务，保障重大任务决胜达成。”谢少荣教授说。
这项技术早已不止于“海上”。
在智能驾驶领域，由于智能网联汽车同

样具有跨域耦合等特点，项目组依托上海市
智能网联汽车网络安全重点实验室和上海市
智能网联汽车网络安全协同创新中心，研发
了感知联网控制的内生安全部件，赋能行业
首辆内生安全汽车量产。
十几年来，团队从几个人的小实验室，发

展到跨计算机、自动化、船舶与海洋工程等学
科交叉的攻坚队伍。
“我们的目标很简单：让无人装备‘既聪

明，又安全’。”谢少荣教授说，从南海岛礁建
设到南极浮冰海域科考，从充实涉海维权工
具箱的新式力量到未来智能化海战的奇兵利
器，这些海洋自主智能无人艇及集群正成为
“海洋强国”的重要拼图。

谢少荣坦言，“海洋是我国发展的战略新

高地，海洋船舶自主智能无人集群是世界海
洋船舶领域科技革命的重要新趋势，我们的
无人艇集群，向海图强，向海而兴，我们要带
着中国的安全技术，驶向更远的深蓝。”在这
背后，是一群科学家用十余年坚守写下的答
案。
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海上“智能舰队”的安全密码
让无人艇有了“免疫系统”

在波涛汹涌的海上， 一群无人艇正执行
自主巡逻任务；在冰封的南极海域，它们在浮
冰海域开展科学考察；在海上风电平台周围，
它们不知疲倦地巡检管道……这些看似 “独
行”的海洋自主智能无人艇，其背后有一套强
大的“安全密码”在保障安全。 上海大学谢少
荣教授团队研发的 “无人艇集群智能安全关
键技术及应用”项目，刚刚摘得 2024 年度上
海市技术发明奖一等奖。 这项被称为无人艇
“免疫系统”的技术，究竟是如何保障这些“海
上尖兵”在复杂环境中安全作业的？

漫
画/

戎
青
钰


