
非法下载千余万条数据

G公司是一家成立于 2018 年的科技型
企业，自主研发了一款用于整合分析相关领
域内重要商业数据的系统，并以有偿方式在
行业内提供数据使用服务。为使数据被合理
安全使用，G公司还通过限制登录频次、查询
条数、单次导出数据量等方式对用户权限进
行设定。
2023年 6月，G公司在日常巡检时突然

发现异常，上述系统在 48 小时内被一个临
时账号高频访问 6万余次，约有 1000 余万
条重要数据被非法下载。系统也被迫关停，
相关数据服务业务陷入瘫痪。G公司随即报
案。经侦查发现，这起案件与被告人杨某及
其所在的Y公司有关。
Y公司成立于 2019 年，被告人杨某是

法定代表人及业务负责人。2023 年 5 月，Y
公司中标了 S公司某网络规划项目，合同总
价为 25万元。在开展项目期间，S公司向G
公司借得上述系统的一个临时账号（有效期
3天），提供给Y公司用于查询、下载上述项
目开展所需部分相关数据。
在Y公司使用临时账号登入系统后，杨

某惊叹系统里存储的相关行业内数据非常丰
富，便想大量下载并占为它用。但不管是访
问频次，还是数据下载范围、条数以及精确
度，上述账号权限均存在明显限制。为此，杨
某指示公司技术人员编制了一款爬虫程序，
突破系统对登录账号的上述限制，直接非法
下载了大量与此次项目开展无关的系统底层
原始数据，直至临时账号失效。经鉴定，Y公
司爬取数据量达 1800 余万条。

涉案数据被第一时间查控

另查明，上述数据的商业价值达 1400
余万元；G公司因发现遭遇爬虫而被迫关停
系统，导致与第三方的服务合同违约并实际
支付赔偿款 9万余元；G公司还因固定涉案
数据日志、对 R系统进行安全加固，支付第
三方技术服务费 8万余元。
因G公司报案及时，Y公司非法爬取的

涉案数据被第一时间查控，未进一步外流，未
造成扩大损失。
2023年 8月，被告人杨某主动至公安机

关投案。法院审理期间，Y公司及被告人杨某
赔偿、补偿了被害单位的相关经济损失。
静安区人民法院经审理认为，被告单位

Y公司以及被告人杨某作为直接负责的主管
人员，违反国家规定，超越授权，利用爬虫软
件抓取被害单位相关计算机信息系统中存储
的数据，其行为已构成非法获取计算机信息
系统数据罪，且属情节特别严重。被告单位Y
公司以及被告人杨某在庭审中能如实供述自
己的罪行，且积极赔偿、补偿被害单位经济损
失，确有悔罪表现，均可以酌情从轻处罚。
据此，静安区人民法院作出一审判决，以

非法获取计算机信息系统数据罪，判处被告
单位Y公司罚金人民币五万元；判处被告人
杨某有期徒刑三年，缓刑三年，并处罚金人民
币三万元。
一审宣判后，被告单位及被告人均未上

诉，判决现已生效。
（案件中公司名称均为化名）
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1105 说法
一公司非法抓取 1800余万条数据

商业价值高达 1400余万元

花了 310 万元购买的“天井房”，院子里
竟暗藏公共窨井！买家直指卖家“揣着明白装
糊涂”，卖家却一脸无辜地表示“确实忘了”。
一句“忘了说”，能成为免责的理由吗？ 近日，
上海市闵行区人民法院 （以下简称闵行区人
民法院） 就审结了这样一起房屋买卖合同纠
纷案件。
2023年 9月，买家张某与卖家徐某签订

《上海市房地产买卖合同》，约定徐某将其名
下位于上海市闵行区的一套房屋（以下简称
系争房屋）出售给张某，房屋价款 310 万元。
同年 11月，系争房屋变更登记至张某名下。
同年 12 月，因二楼下水道堵塞，物业工

作人员进入房屋的天井内进行维修，直到此
时，张某才得知，天井内居然存在两个下水道
窨井。
张某很快就这一情况与徐某进行沟通，

徐某表示是其敏感度不够高，这个事情确实
是忘记了。然而，双方却未能就赔偿事宜达成
一致。
张某诉称，窨井存在异味，可能产生沼气

从而发生危险，且会降低房屋价值。徐某为出
售房屋向其隐瞒了这一情况，违背诚实信用
原则，遂起诉要求徐某赔偿其违约损失 18.6
万元。
闵行区人民法院经审理认为，《中华人

民共和国民法典》第七条规定：“民事主体从
事民事活动，应当遵循诚信原则，秉持诚实，
恪守承诺。”二手房交易中，房屋的各种环境
情况是影响房屋交易及价格的因素之一，根

据诚信原则，出卖人负有告知房屋真实、完整
情况的义务，应当将可能妨碍房屋购买或正
常使用的情况如实告知买受人，不得刻意隐
瞒可能影响房屋交易的重大瑕疵或不利因
素，避免交易双方信息不对称。买受人在购
买、查看房屋时亦应尽到合理审慎的注意义
务。
本案中，系争房屋的院内存在的窨井维

修口，其不可避免地会产生疏通、检修等情
况，维修人员在维修下水管道时需进入院内
实施，显然会对屋内人员的生活造成影响。并
且，窨井可能会产生异味，存在管道堵塞、反
水的隐患，这些可能的情况也会影响原告张
某对房屋交易意愿及交易价格的判断。被告
徐某在对此明知的情况下，未进行主动披露，
应对原告张某承担相应的赔偿责任。
同时，现场可以看到，窨井处的瓷砖与其

余瓷砖有明显不同，且与其余瓷砖之间存在
明显缝隙，原告张某自认在查看房屋时的确
有注意到不同并询问情况，但却没有审慎对
待，在未向被告全面核实的情况下即签订了
房屋买卖合同并完成交易，显然亦未尽合理
审慎的注意义务，存在一定的过失。
综上，基于公平原则和诚信原则，综合考

虑原告张某主张损失的合理性、关联性及可
预见性、合同履行状况、当事人过错程度等因
素，人民法院最终判决由被告赔偿原告违约
损失 2万元。该案判决现已生效。

晨报记者 姚沁艺 通讯员 常 忻 斯梦娜

近日，普陀公安分局石泉路派出所接到交
管支队线索，称辖区内一男子李某今年以来多
次涉及“机非相撞”类交通事故，且事发过程
高度相似，存在明显“碰瓷”嫌疑。
民警罗庆轩全面梳理了相关报警记录并

调取现场执法视频。经逐帧分析道路公共视
频，发现李某屡次在车辆转弯或调头时，故意
加速驶入驾驶人视线盲区，制造碰撞后倒地，
以此骗取赔偿。9月 9日，李某被依法传唤至
派出所接受调查。
到案后，李某对其违法事实供认不讳。据

其交代，他是在网上看到有人因“碰瓷”被处
罚，但仍为谋取不法利益选择铤而走险。其在
上下班途中专门物色正在右转或调头的车辆，
趁司机不备加速碰撞并假裝受伤，每次索要
200元左右赔偿。多数车主为省事选择当场赔
钱，让李某屡屡得逞。经警方核实，李某今年以
来通过此类手法共骗取金额上千元，均被其用
于个人消费。
目前，李某因诈骗行为已被普陀警方依法

行政拘留，案件仍在进一步办理中。
晨报记者 陈 泉

不法分子指使员工利用爬虫程序突破权限限制，非法抓取一家科技型企业 1800 余万
条数据，商业价值高达 1400 余万元！ 近日，上海市静安区人民法院（以下简称静安区人民
法院）审理了这起非法获取计算机信息系统数据罪案。

310万买“天井房”竟暗藏公共窨井
卖家承认“忘了说”，需要赔偿吗？

男子一年内多次“碰瓷”
骗取上千元，被普陀警方拘留


