
连马化腾朋友圈都在提“安全龙虾”
网络安全专家：盲目跟风养虾有风险，龙虾必须“圈养”，不能“放养”

22002266 .. 0044 .. 0011 星 期 三

01 编 辑 唐 舸 张 勇 02 编 辑 唐 舸 崔 嘉 毅

1102 观察

从“只说不做”的顾问，到“能想会干”的执行者

“龙虾之所以能吸引这么多人饲养，是因为大家都认为，
它比豆包、DeepSeek等 AI 工具更能干活。”刚刚开始养虾的
上海爷叔老段告诉新闻晨报记者。
深耕网络安全领域多年的白帽安全专家杨蔚，揭示了龙

虾吸引力的缘由。“当我们打开豆包、DeepSeek，让它们帮我
们写一篇文章、搭一个方案框架、找一份行业资料，甚至构思
一条视频脚本时，我们其实一直停留在AI 的舒适区———对话
与建议。它们就像博学的顾问，能给你思路、给你素材、给你方
向，但始终需要你亲自动手，把这些建议落地成具体的成果。”
而龙虾智能体的出现，恰恰打破了壁垒，让 AI 从只说不

做的顾问，变成了能想会干的执行者，实现了从对话建议到规
划执行的跨越。
它显著降低了门槛，让不懂编程的普通人，也能拥有专业

开发团队的自动化能力，释放出惊人的数字杠杆效应。曾经，
跨软件、复杂流程的自动化，是程序员的专属领域———要写代
码、调接口、做调试，普通人只能望而却步。但现在，龙虾智能
体让“自然语言 =自动化指令”，只要你能清晰地描述需求，
它就有望代劳大部分操作，将复杂工作流程大幅简化。
它还让那些“只可意会、不可言传”的隐性知识不再“藏

在肚子里”，而是能被记录、被传承、被放大。“我们都有这样
的体验：很多工作的高效，依赖的不是书面上的规则，而是个
人多年积累的经验、习惯和直觉———这些隐性知识，就像老匠
人的独门绝技，只能靠口传心授。而龙虾恰恰提供了一种能
力，能把这些经验，转化为可记录、可优化、可复用的数字技
能。”
杨蔚说，龙虾智能体的价值，从来不是对现有 AI 工具的

简单升级，而是一次能力的根本性重构。人们养虾，是因为它
让AI从“纸上谈兵”走向“落地实干”，也让自动化走进普通
人的工作生活。

养虾风险的关键，藏在“全权委托”里

养虾热潮之下，杨蔚更加关注那些被热闹遮蔽的隐患。
“这只AI‘龙虾’的核心风险，恰恰源于它最核心的能力

本身。”杨蔚直言，龙虾智能体本质上是一个必须拥有高权限
才能工作的自动化执行体，它的“能力”与“风险”从来都是
一体两面，无法分割。
他打了一个形象的比方：“这就好比你聘用了一位能力超

强，但背景、意图都没经过任何验证的‘数字全能助理’，你放
心地把自己的电脑、手机，甚至所有线上账户的操作权限，全
都交给了它。”
风险的关键，就藏在这份“全权委托”里———权限的高度

集中，让AI智能体成为了一把“双刃剑”。杨蔚进一步解释，
当前龙虾智能体技术迭代速度飞快，功能不断升级，但在安全
架构搭建、权限的最小化节制，以及操作全流程的审计监管等
方面，还处于相对早期的阶段，尚未形成完善的防护体系。
得知不少用户不做任何安全防护直接“养虾”，杨蔚直言

“不可以”。“普通用户如果缺乏基本的防护措施，就盲目跟风
部署、使用，后果不堪设想。”他警示道，用户的各类数字资产
都将面临显著风险，小到日常使用的游戏账号、社交媒体账
号，大到与资金安全紧密相关的网上银行账户，都可能因为这
过高的权限的泄露，陷入安全危机。

龙虾必须“圈养”，绝不能“放养”

热潮之下，不少普通用户出于好奇或工作需求，也想尝试
部署、使用龙虾智能体。那么，在享受其便捷性的同时，普通用
户必须遵守的最低限度安全准则是什么？
杨蔚给出了明确答案。“我认为三个核心准则是‘隔离、

最小权限与全程可监督’。”杨蔚强调，这是普通用户尝试使
用龙虾智能体的底线，缺一不可，具体可分为三条必须严格恪
守的安全要求。
第一条是环境物理隔离，这是不可妥协的前提。“绝对不

要在存有敏感数据的日常主力电脑或手机上安装。”杨蔚提醒
道，这里的敏感数据包括工作文件、财务信息、通讯记录，以及
涉及敏感商业相关的文件和数据等。他建议，用户应使用一台
功能单一、无重要数据的专用设备，若条件有限，也可在主力
机上通过完全独立的虚拟机运行，从根源上隔绝敏感数据与
智能体的接触。
第二条是权限最小化。杨蔚解释，用户在安装与配置龙虾

智能体时，需严格审视并限制其可访问的目录、应用和网络权
限，只授予其完成具体任务所必需的最低权限，杜绝“过度授

权”。“例如，若仅用于整理公开资料，就应禁止其访问浏览器
历史、通讯录及所有社交、金融类应用，包括涉及内容发布的
社交应用等。”他举例说明，通过权限管控，可大幅降低龙虾带
来的安全风险。
第三条是操作可监督。“在运行期间，尤其是在初期，要时

刻关注龙虾的操作。”杨蔚表示，对于重要或不可逆的操作，比
如删除文件、发送邮件、执行安装、修改系统设置等，必须为智
能体设置“二次确认”的交互指令，确保最终执行权始终掌握
在用户自己手中。同时，要避免在无人监督时，让智能体执行
涉及数据修改、对外通信等敏感任务，且需确保其关键操作的
日志清晰、可查，以便后续进行审计与回溯，及时发现并规避
潜在风险。
对于希望降低部署门槛和风险的普通用户，可以考虑在

天翼云、阿里云、腾讯云等主流云平台上进行尝试。“这类云服
务通常能提供基础的环境隔离，相当于为‘龙虾’准备了一个
独立的‘云上鱼缸’，使其操作与您本地的个人电脑物理隔
离。但请注意，这主要解决了‘环境隔离’问题，‘权限最小
化’与‘操作可监督’等安全责任，仍需用户根据云平台指
引进行认真配置和持续关注‘龙虾’本身的安全风险。”杨蔚
强调。

“幽灵操作”现身，诈骗陷阱需警惕

龙虾不“圈养”，不仅会带来安全隐患，甚至可能出现让
人费解的“幽灵操作”。
近日，上海市民姜女士分享了自己的亲身经历：刷手机时

偶然发现，自己在某知名生活服务平台的账号，竟在一条陌生
帖子下评论了“有wifi 吗？”而评论发布的时间，她早已进入
梦乡。
平台客服调查后表示，其账户仅在本人手机上登录，排除

了盗号可能，推测是误触了平台的“猜你想评”自动评论
功能。
尽管这个事件可能与“龙虾”无关，但杨蔚指出，这恰恰

说明了自动化操作可能带来的不可控后果。“如果没有把‘龙
虾’圈养好，这类幽灵事件，它也可以干。”
更值得警惕的是，随着龙虾智能体的热度攀升，不法分子

已开始借这一新技术实施犯罪。“任何有热度的新技术，都可
能被黑灰产迅速‘蹭热点’，利用公众的信息差实施犯罪。”杨
蔚提醒大家，当前需重点防范以下四类骗局。
首先，需高度警惕“付费安装与教学”骗局，这是当前最

为常见和典型的直接诈骗形式之一。龙虾智能体本身是开源
免费的，不存在“内部渠道”“付费破解版”，任何声称提供这
类服务，或是收取高价提供“一对一远程安装指导”的，都是
骗局。
“其危害远不止骗取学费那么简单。”他警示说，在所谓

的“远程协助”过程中，用户的设备控制权会完全暴露，不法
分子可趁机植入木马、盗取账号密码，甚至威胁资金安全、泄
露隐私，极端情况下还可能遭遇赎金勒索，造成严重损失。
第二，警惕“AI 自动赚钱”投资陷阱，这类骗局最具蛊惑

性，潜在损失也最大。不法分子常将其包装成“AI 全自动炒
股”“躺赚项目”等，还会展示伪造的高收益截图，吸引公众投
入资金。杨蔚揭露，这类骗局本质上是资金盘或传销，更隐蔽
的是，不法分子还会诱导用户购买天价 “定制版软件”或
“API 密钥套餐”，实为“杀猪盘”的变种，一旦入局，损失难
以挽回。
第三，警惕“恶意技能插件”供应链攻击。龙虾智能体可

通过安装“技能”（Skills）扩展功能，但社区内的技能缺乏严格
审核，这给了不法分子可乘之机。他们会制作伪装成“效率工
具”“赚钱秘籍”的恶意插件，用户一旦安装，这些插件就可能
在后台悄悄窃取浏览数据、本地文件，甚至将用户的设备变为
攻击他人的“肉鸡”，危害极大。
最后，警惕“API 密钥盗刷”风险。运行龙虾智能体需配

置大模型API 密钥，这就相当于一张预存了额度的数字信用
卡，一旦被恶意技能窃取，就可能遭遇“盗刷”，产生无法追索
的巨额费用，给用户带来经济损失。
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3月 27 日至 29 日，2026 全球开发者先锋大会在
上海徐汇西岸举行，现场的“龙虾养殖场”“龙虾派对”
等活动掀起热潮 ， 以红色龙虾为图标的开源软件
OpenClaw 成为全场焦点。 活动中，不仅有 AI 爱好者
踊跃参与云端及本地“小龙虾”部署，不少银发一族也
在工作人员指导下体验安装、“养龙虾”，现场甚至出现
参会者抱电脑排队装机的热闹场景。

这只 AI“龙虾”从极客小众玩法走向全民实操，成
为 AI 智能体走进大众生活的鲜活缩影，但随之而来的
疑问也备受关注：这股热潮究竟是资本虚火，还是能真
正推动效率革命？ 其安全部署的边界又该如何界定与
把控？

“龙虾智能体的价值， 在于实现了 AI 从 ‘对话建
议’到‘规划执行’的跃迁，但热潮之下，权限集中带来
的安全隐患、黑灰产诈骗等风险更不容忽视，普通用户
务必警惕。 ”北京众安天下科技有限公司创始人、中国
计算机行业安全协会数据安全产业专家委员会委员杨

蔚表示。
在接受新闻晨报独家专访时，杨蔚说：“最近，国家

安全部推出了龙虾 OpenClaw 安全养殖手册， 提醒广
大用户理性辨别、规范使用。连马化腾的朋友圈都在提
‘安全龙虾’。 我想说，新技术值得探索，但安全必须先
行。 对普通用户，我的建议是，可以尝试，但必须‘圈
养’，绝不能‘放养’。 ”


